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Ozet—Son zamanlarda, yiiksek talep ve siirh dlceklenebilirlik,
piyasada bulunan popiiler kriptoparalarm islem siiresini ve iicret-
lerini arttirarak tatmin etmeyen bir deneyim yasatmaya basladi.
Sizleri, 6zgiin block-lattice mimarisi ile her hesabin kendine ait
block zincirinin oldugu ve neredeyse anlik islem hizi ve smirsiz
olceklenebilirlik sunan Nano ile tamstiriyoruz. Her kullanicinin
kendine has blok zinciri olmasi, kullanicilarin agin geri kalam
ile eszamansiz olarak senkronize olabilmesini saglamakta, bu da
hizh transfer zamanlar1 ve minimum ek islem masrafi ortaya
cikartmaktadir. Islemler, islem tutar1 yerine hesap bakiyelerini
takip ederek giivenlikten odiin vermeden veritabananm ileri
diizeyde budanmasina olanak saglar. Bugiine kadar, Nano agi
sadece 1.7GB boyutunda budanmams hesap defteri ile 4.2 milyon
islem gerceklestirdi. Nano’nun iicretsiz, saliselik islemleri onu,
tiiketici islemleri icin en 6nemli kriptopara yapmaktadir.

Anahtar Kelimeler—kriptopara, block zinciri, nano, dagitilmig
defter, dijital islemler

1. GIRIS

ITCOIN’IN 2009 yilinda ortaya ¢ikmasindan beri, ge-

leneksel, devlet destekli para birimleri ve finansal sis-
temlerden, kriptografi tizerine kurulu, karsilikli giivene bagiml
olmayan ve giivenli bir bicimde sermaye depolama ve transfer
etme olanagi sunan modern 6deme sistemlerine dogru biiyiiyen
bir kagig bagladi [1]. Etkili bir sekilde ¢aligmasi i¢in, bir para
biriminin kolayca transfer edilebilmesi, tek yonlii ¢aligmast,
islem {iicretinin smirli veya iicretsiz olmasi gerekmektedir.
Islem siirelerinin artisi, yiiksek islem iicretleri ve tartisilabilir
ag oOlceklenebilirligi Bitcoin’in giinliik yasamda kullanilabilir
bir para birimi olmasiyla ilgili sorular olusturdu.

Bu makalede, size, yenilik¢i block-lattice veri yapisi lizerine
kurulu, smursiz Slgeklenebilirlik ve ticretsiz iglemler sunan,
diisiik gecikme siireli kriptopara Nano’yu sunuyoruz. Nano,
dizayn olarak, tek amaci yiiksek performanslh bir kriptopara
olmak olan basit bir protokoldiir. Nano protokoliiniin diisiik
glicteki donanimlarda calisabilir olmas1 onu pratik, merkezi
olmayan, giinliik kullanima uygun bir kriptopara haline getirir.

Bu makalede bildirilen kriptopara istatistikleri, makalenin
yayinlanma tarihi itibariyle dogrudur.

II. ARKA PLAN

2008 yilinda, Satochi Nakamoto takma adinda anonim bir
sahis diinyanin ilk merkezi olmayan kriptoparas: Bitcoin’i
ozetleyen bir makale yayinladi. [1]. Bitcoin’in beraberinde ge-
tirdigi en temel yenilik, kamuya agik, deg§ismez ve merkezsiz
bir veri yapisi olan ve para biriminin iglemlerinin defteri olarak
kullanilan blok zinciriydi (blockchain). Ne yazik ki, Bitcoin
olgunlastik¢a, protokolde yer alan bazi konular Bitcoin’in
bir¢ok uygulama i¢in yetersiz kalmasina sebep oldu:

1) Diisiik oOlceklenebilirlik: Blok zinciri icerisindeki her

blok smirli miktarda veri saklayabilir, bu da sistemin

saniyede sadece bu miktarda islem yapabilecegi an-
lamina gelir ki bu durum blok zincirindeki bir yeri emtia
haline getirir. Su anki medyan iglem iicreti $10.38’dir
[2].

2) Yiiksek gecikme siiresi: Ortalama onay siiresi 164
dakikadir [3].

3) Giig israfi: Bitcoin ag1 islem basina ortalama 260KWh
harcayarak yilda yaklagik 27.28TWh harcamaktadir [4].

Bitcoin ve diger kriptoparalar, kotii niyetli aktorlere karst
direnip mesru islemleri dogrulamak icin global defterlerinde
fikir birligine vararak iglev goriirler. Bitcoin, fikir birligini,
"Proof of Work" (POW) denen ekonomik bir 6lcii ile elde
eder. PoW sistemlerinde kullanicilar, nonce adi verilen bir
say1y1 hesaplamak i¢in rekabet ederler, dyle ki biitiin blogun
hashi hedef araliindadir. Bu gecerli aralik, biitiin Bitcoin
aginin gecerli bir nonce bulmaya harcadig: siirekli bir ortalama
zamani devam ettirmek icin kullandigi kiimiilatif hesaplama
giicti ile ters orantildir. Gegerli bir nonce’un bulucusuna blogu
ekleme izni verilir, bu nedenle nonce hesaplamak i¢in daha
fazla bilisimsel kaynag: tiiketenler blok zincirinin durumunda
daha biiyiik bir rol oynamaktadir. PoW, bir varligin, merkezsiz
bir sistemde fazladan gii¢ kazanmak i¢in birden fazla varlik
gibi davrandigi Sybil saldirilarina karsi koruma saglar ve
global bir veri yapisina erisim saglarken dogal olarak ortaya
cikan yarig durumunu biiyiik olciide azaltir.

Alternatif bir fikir birligi protokolii olan "Proof of Stake"
(PoS), ilk defa Peercoin tarafindan 2012 de ortaya cikarildi
[5].PoS bir sistemde katilimcilar, belli bir kriptopara icinde
sahip olduklar1 servet miktarina esit bir agirhikla oy kul-
lanirlar. Bu diizenlemeyle, daha biiytik bir finansal yatirima
sahip olanlara daha fazla gii¢ verilir ve dogal olarak sis-
temin diiriistliigiinii korumalart i¢in tesvik edilir, aksi takdirde
yatinmlarim1 kaybetmeyi goze alacaklardir. PoS sistemi ayrica
diisiik donanimda calisan hafif bir yazilim gerektirerek gii¢
israfi sorununu ortadan kaldirir.

Orijinal Nano (Raiblocks) raporu ve ilk beta uygulamasi
Aralik 2014 tarihinde yayinlandi ve Nano, Directed Acyclic
Graph tizerine kurulu ilk kriptoparalardan biri haline geldi
[6]. Kisa siire sonra, en bilinen 6rnekleri DagCoin/Byteball [7]
ve IOTA [8] olan bagka DAG kriptoparalar da gelistirilmeye
baslandi. Bu DAG tabanli kriptoparalar alisilagelmis blok
zinciri kaliplarin1 yikarak sistem performansini ve giiven-
ligi arttirdi. Byteball, diiriist, saygin ve kullanici tarafindan
giivenilir "sahitler" den olusan bir "ana-zincir" e giivenerek
konsensiise varirken, IOTA, istiflenmis iglemlerin kiimiilatif
PoW’i vasitasiyla konsensiis saglar. Nano, cakisan islemler
tizerinde hesap bakiyesi agirlikli bir oy birligi ile konsensiis
saglar. Bu ¢oziim sistemi daha giiclii, merkezi olmayan bir
sistemi korurken daha hizli, daha deterministik iglemler saglar.
Nano gelisimine devam etmektedir ve simdiden kendini en
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(b) Gakisan iglemler olmasi durumunda, diigiimler gegerli iglem igin oylar.

Skl. 1. Nano tipik islemler i¢in ek yiik gerektirmez. Cakigan islemler durumunda, diigiimler hangi iglemi tutacaklarini oylarlar.

yiiksek performans gosteren kriptoparalardan biri olarak kon-
umlandirmisgtir.

III. NANO BILESENLERI

Nano mimarisini size anlatmadan 6nce, sistemi olusturan
bilesenleri taniyalim.

A. Hesap

Hesap, anahtar cifti dijital imzasinin agik-anahtar kismidir.
Adres olarak da bilinen agik-anahtar diger ag katilimcilart ile
paylasilirken 6zel-anahtar gizli tutulur. Dijital olarak imza-
lanmig bir veri paketi, icerigin Ozel-anahtar sahibi tarafindan
onaylandigin1 garantiler. Bir kullanici bir¢ok hesabi1 kontrol
edebilir, ancak her hesap i¢in yalnizca bir agik adres olabilir.

B. Blok/Islem

"Blok" ve "iglem" terimleri, bir blogun tek bir iglemi
icerdigi durumda genellikle birbirinin yerine kullanilir. Islem
spesifik olarak eylem belirtirken blok iglemin dijital olarak
kodlanmasimi belirtir. Islemler, islemin yapildig1 hesaba ait
0zel anahtar tarafindan imzalanir.

C. Hesap Defteri

Hesap Defteri, her hesabin kendi islem zincirinin bulun-
dugu global hesap dizisidir. (Sekil 2). Bu, tasarim zamani
anlagsmasiyla calisma zamani anlagmasinin degistirilmesi kat-
egorisine giren Kkilit bir tasarim bilesenidir; herkes, sadece bir

Hesap A Hesap B Hesap C

Blok N4 Blok Np Blok N¢

Hesap A Hesap B Hesap C
Blok N4 —1 Blok Np —1 Blok N¢g —1
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Hesap A Account B Hesap C
Blok 1 Blok 1 Blok 1
Hesap A Hesap B Hesap C
Blok 0 Blok 0 Blok 0

Skl. 2. Her hesapta, hesabin bakiye ge¢misi iceren kendi blok zinciri bulunur.
Blok 0 acik islem olmalidir. (Bolim IV-B)

hesap sahibinin kendi zincirini degistirebilecegini dijital imza
denetlemesi yolu ile kabul eder. Bu, goriiniiste paylasilan bir
veri yapisi olan dagitilmis hesap defterini, paylasilmayanlar
dizisine doniistiiriir.

D. Diigiim

Diigiim, Nano protokoliine uyan ve Nano agina katilan
bir bilgisayarda calisgan yazilim parcasidir. Yazilim, hesap
defterini ve eger varsa diiglimiin kontrol edebilecegi hesaplar1
yonetir. Diiglim, tiim hesap defterini veya her bir hesabin
blok zincirinin yalnizca son birka¢ blogunu iceren budan-
mig gecmisini saklar. Yeni bir diigiim olustururken, ge¢cmisin
tamamin1 dogrulamaniz ve yerel olarak budamaniz 6nerilir.

IV. SISTEM GORUNUMU

Diger sifreleme para birimlerinde kullanilan blok zincir-
lerin aksine, Nano block-lattice yapisin1 kullanir. Her hesabin,
hesabin iglem / bakiye gecmisine esdeger kendi blok zinciri
(hesap zinciri) vardir.(Sekil 2). Her bir hesap zinciri yalnizca
hesap sahibince giincellenebilir; bu, her bir hesap zincirinin
aninda ve blok-lattice’in geri kalam ile eszamansiz olarak
giincellenmesini ve boylece islemlerin hizli gerceklesmesini
saglar. Nano protokolii son derece hafiftir; her iglem, internet
tizerinden iletilmek tizere gerekli minimum UDP paket boyu-
tuna uymaktadir. Diigiimlerin ¢ogu islem i¢in bloklar1 sadece
kaydetmek ve yeniden yayinlamak zorunda olmalar1 sayesinde
diigiimler i¢in donanim gereksinimleri de minimaldir .(Sekil
D).

Sistem bir baslangic bakiyesi’'ne sahip baslangic hesabi
tarafindan baslatilir. Baglangic bakiyesi sabit bir mik-
tardir ve asla arttirllamaz. Baglangic bakiyesi boliiniip
baglangi¢ hesab-zincirinde kayitli gonderme islemleri ile diger
hesaplara gonderilir. Tiim hesaplarin bakiyelerinin toplami ilk
baglangi¢ hesap bakiyesini asla gecmeyerek sisteme, arttiril-
mas1 miimkiin olmayan nicelik {ist sinir1 verir .

Bu boliim, farkli iglem tiirlerinin ag boyunca nasil olustu-
ruldugunu ve yayildigin1 anlatacaktir.

A. Islemler

Bir hesaptan digerine para aktarma iglemi iki islem gerek-
tirir: gonderilen miktar1 gonderenin hesabindan diisen gon-
derme ve bu miktar1 alicinin hesabina ekleyen alma. (Sekil 3).

Gonderenlerin ve alicinin hesaplarinda tutarlarin ayr iglem-
ler olarak aktarilmasi, birka¢ dnemli amaca hizmet eder:

1) Dogal olarak asenkron olmayan gelen aktarmalari sirala-
mak.
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Skl. 3. Block-lattice teknolojisinin gorseli. Her bir para transferi, hesap
zincirinin sahibi (A, B, C) tarafindan imzalanmig bir génderme blogu (G)
ve bir alma blogu (K) gerektirir.
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2) Islemleri UDP paketlerine uyacak sekilde kiigiik tutmak.

3) Veri izini en aza indirgeyerek defteri budama iglemini
kolaylagtirmak.

4) Yerlesik iglemleri, yerlesik olmayan islemlerden izole
etmek.

Birden fazla hesabin aymi hedef hesaba gondermesi, esza-
mansiz bir islemdir; ag gecikmesi ve gonderen hesaplarin
birbirleriyle iletisim halinde olmamalar1, hangi islemin daha
once gerceklestiginin bilinemeyecegi anlamina gelir. Toplama
isleminin birlesme 6zelligi oldugundan dolay1 lemlerin gercek-
lesme sirasinin bir 6nemi yoktur, bu nedenle tek ihtiyacimiz
olan kiiresel anlagmadir. Bu, c¢aligma zamani anlagmasini
tasarim zamani anlagmasina doniigtiiren Onemli bir tasarim
bilesenidir. Alic1 hesap, hangi aktarimin 6nce geldigine karar
vermede kontrol sahibidir ve bunu gelen bloklarin imzali sirast
ile ifade eder.

Bir hesap bircok kiiciik transfer dizisi olarak alinacak
biiyiik bir transfer yapmak isterse, bunu bir UDP paketi icine
uyacak sekilde yansitiriz. Bir alict hesaba gelen transferleri
siraladiginda, herhangi bir zamanda sabit bir boyutta islemle
herhangi bir miktar1 aktarabilmek igin hesap bakiyesinin
toplamini tutar. Bu, Bitcoin ve diger kripto para birimleri
tarafindan kullanilan girdi / ¢ikt1 iglem modelinden farklidir.

Bazi diigtimler, bir hesabin tam islem ge¢cmisi kaydetmek
icin kaynaklar1 harcamaya ilgisizdir; sadece her hesabin su
andaki bakiyesiyle ilgilenirler. Bir hesap bir islem yaparken,
kiimiilatif bakiyesini kodlar ve bu diiglimler sadece yeni
blogu takip ederek, dogrulugun korunup gecmis verilerinin
atilmasina olanak saglar.

Tasarim-zaman sézlesmelerine odaklanmig olsa dahi, ag-
daki kotii aktorleri tanimlama ve igleme tabi tutma nedeniyle
islemleri onaylarken bir gecikme penceresi vardir. Nano’daki

sozlesmelere milisaniye ile saniye arasinda hizli bir sekilde
ulagildigindan, kullaniciya iki farkli kategoride gelen iglemler
sunuyoruz: yerlesik ve yerlesik olmayan. Yerlesik islemler,
bir hesabin alma bloklar1 olusturdugu islemlerdir. Yerlesik
olmayan islemler heniiz alicinin kiimiilatif dengesine dahil
edilmemigtir. Bu, diger kripto para birimlerindeki daha kar-
magik ve yabanci teyit metriginin yerine geger.

B. Hesap Olusturma

Hesap olusturabilmek icin, acma islemi olusturmalisiniz
(Sekil 4). A¢ma islemi her hesap zincirinin daima ilk iglemidir
ve fonlar ilk alindifinda olusturulabilir. Hesap alan1 imza-
lama icin kullanilan 6zel anahtardan tiiretilen ortak anahtari
(adres) depolar. Kaynak alani ise , fonlart génderen iglemin
hash’ini icerir. Hesap yaratmada, sizin adiniza oy verecek bir
temsilci se¢ilmelidir; bu daha sonra istenirse degistirilebilir.
(Bolim IV-F). Hesap kendisini kendi temsilcisi olarak ilan
edebilir.

open {
account: DC04354Bl1...AE8FA2661B2,
source: DClE2B3F7C...182A0E26B4A,
representative: xrb_lanr...posrs,
work: 0000000000000000,
type: open,
signature: 83B0...006433265C7B204

Skl. 4. Ag¢ma isleminin anatomisi

C. Hesap Bakiyesi

Hesap bakiyesi hesap defterinin kendisi icinde kaydedilir.
Bir iglem tutarim1 kaydetmek yerine, (Boliim IV-I) gonderme
blogundaki bakiye ve dnceki blogun bakiyesi arasindaki fark
kontrol edilerek dogrulama yapilir. Alici hesap, daha sonra,
yeni alinan blokta verilen son bakiye olarak ol¢iilen onceki
bakiyeyi arttirabilir. Bu, yiiksek miktarda blok indirirken islem
hizin1 arttirmak i¢in yapilir. Hesap gecmisi talep edilirken
tutarlar verilmis olur.

D. Bir Hesaptan Baska Hesaba Gonderme

Bir adresten gonderme islemi yapabilmeniz icin hesabin
acma blogu olmasi ve dolayisiyla hesap bakiyesi olmasi gerek-
mektedir (Sekil 5). Onceki alan, hesap zincirindeki onceki
blogun hash’ini igerir. Hedef alani, fonlarin gonderilecegi
hesabi icerir. Gonderme blogu onaylandiktan sonra degistir-
ilemez. Bir kez aga yayinlandifinda, para gonderenin hesap
bakiyesinden kesilir ve alici taraf bu fonlar1 kabul etmek
icin bir blok imzalayana kadar askida kalir . Bekleyen fon-
lar, gonderenin hesabindan diistiigii ve gonderen islemi iptal
edemediginden, islem onay bekliyor gibi diisiiniilmemelidir.




send {
previous: 1967EA355...F2F3E5BRF801,
balance: 010a8044a0...1d49289d88c,
destination: xrb_3w...m37goeuufdp,
work: 0000000000000000,
type: send,
signature: 83B0...006433265C7B204
}

Skl. 5. Gonderim isleminin anatomisi

E. Islem Alma

Bir igslemi tamamlamak i¢in, gonderilen fonlarin alicisi,
kendi hesap zincirinde bir alma blogu olusturmalidir (Sekil 6).
Kaynak alanu, iligkili gonderme isleminin hash’ini belirtir. Bu
blok olusturulup yayinlandiginda, hesabin bakiyesi giincellenir
ve fonlar resmen hesaplarina gecer.

receive {
previous: DC04354Bl...AE8FA2661B2,
source: DClE2B3F7C6...182A0E26B4A,
work: 0000000000000000,
type: receive,
signature: 83B0...006433265C7B204

Skl. 6. Alma isleminin anatomisi

FE Temsilci Atama

Hesap sahiplerinin kendi adina oy kullanacak bir temsilci
secme imkani bulmalari Proof of Work ya da Proof of
Stake protokollerinde karsilig1 olmayan giiclii bir merkezsi-
zlestirme aracidir. Geleneksel PoS sistemlerinde, hesap sahib-
inin diigiimi oylamaya katilmak i¢in c¢alistyor olmalidir. Bir
diigiimii siirekli olarak calistirmak bircok kullanict icin pratik
degildir; bir temsilci olarak bir hesaba oy verme yetkisi bu sart1
rahatlatir. Hesap sahipleri, konsensiisii herhangi bir hesaba
yeniden atama hakkina sahiptir. Bir degistirme isglemi, eski
temsilciden oy agirliginin ¢ikarilmas: ve agirligin yeni temsil-
ciye eklenmesiyle bir hesabin temsilcisini degistirir (Sekil 7).
Bu islemde fonlar yer degistirmez ve temsilci, temsil ettigi
hesabin fonlarim1 harcayamaz.

change {
previous: DC04354Bl...AE8FA2661B2,
representative: xrb_lanrz...posrs,
work: 0000000000000000,
type: change,
signature: 83B0...006433265C7B204
}

Skl. 7. Bir degisim isleminin anatomisi

G. Catallar ve Oylama

Imzali j ile by, bo, . .. , b; bloklarinin selefleri ile ayn1 blogu
talep etmeleri durumunda catallanma olusur (Sekil 8). Bu
bloklar, bir hesabin durumuyla celigkili bir goriis olusturur
ve bunlarin ¢6ziilmesi gerekir. Yalnizca hesap sahibinin blok-
lar1 hesap zincirine ekleme yetenegi vardir, dolayisiyla, bir
catal, bagarisiz bir programlamanin veya hesap sahibinin kotii
niyetinin (¢ift harcama - double spending) sonucunda olusur.

Hesap A
Blok i + 2
/%)
Hesap A Hesap A
Blok ¢ Blok i + 1

Hesap A
Blok 7 + 2

Skl. 8. Bir catal, iki (veya daha fazla) imzalanmig bloklarin ayn1 6nceki bloga
referans vermeleri durumunda olugur. Eski bloklar solda; Yeni bloklar sagda

Tespit edildikten sonra, bir temsilci b bloguna referans eden
bir oyu kendi hesap defterine yaratir ve bunu aga yayinlar.
Bir diigiimiin oy agirligi w;, onu temsilcisi olarak atayan
tim hesaplarin bakiyelerinin toplamidir. Diigiim, diger M
cevrimici temsilcilerinden gelen oylar1 gozlemler ve toplam
4 oy periodu boyunca toplamda 1 dakika kiimiilatif bir cetele
tutar ve kazanan blogu onaylar. (Denklem 1).

M
o(b) = Y wily ) M)
i=1
b* = argmaxv(b;) (2)
bj

En popiiler blok b* oylarin ¢coguna sahip olacak ve diigiimiin
hesap defterinde tutulacaktir (Denklem 2). Oylamay1 kaybeden
blok(lar) atilir. Bir temsilci, hesap defterindeki bir blogun
yerini degistirirse, daha yiiksek bir sira numarasi olan yeni
bir oylama yaratir ve yeni oyu aga yayinlar. Bu temsilcilerin
oy verdigi tek senaryodur.

Bazi durumlarda, kisa ag baglant: sorunlar1 yayinlanan bir
blogun tiim ag tarafindan kabul edilmemesine neden olabilir.
Bu hesaptaki sonraki tiim bloklar, ilk yaymi gérmeyen emsal-
leri tarafindan gegersiz sayilir. Bu blogun yeniden yayinlan-
masi ile kalan emsalleri tarafindan kabul edilecek ve sonraki
bloklar otomatik olarak alinacaktir. Catallanma veya eksik
blok olustugunda bile, yalnizca islemde rol alan hesaplar
etkilenir; agin geri kalani, diger tiim hesaplar icin islemleri
islemeye ile devam eder.

H. Proof of Work

Dort islem tirtiniin de dogru doldurulmasi gereken bir
calisma alani vardir. Calisma alani, iglem yaraticisinin, alict
/ gonderme / degistirme iglemlerinde onceki alana veya acma
islemindeki hesap alanina hash’i eklenecek olan nonce’1n belli
bir esik degerinin altinda kalmasina olanak tanir. Bitcoinden
farkli olarak PoW, Hashcash’e benzer sekilde anti-spam aract
olarak kullanilir ve saniyeler igerisinde hesaplanabilir [9]. Bir



islem gonderildiginde, onceki blok alani bilindigi i¢in sonraki
blogun PoW’u da dnceden hesaplanabilir; islemler arasindaki
zaman PoW’yi hesaplamak i¢in gereken zamandan daha uzun
oldugu siirece, iglemler son kullaniciya aninda goriiniir hale
gelecektir.

I Islem Dogrulamasi

Bir blogun gecerli sayilmasi i¢in asagidaki niteliklere sahip
olmast gerekir:

1) Blok, onceden hesap defterinde olmamalidir (yinelenen
islem).

2) Hesabin sahibi tarafindan imzalanmis olmalidir.

3) Onceki blok hesap zincirinin bag blogudur. Onceden var
fakat bag degilse, cataldir.

4) Hesabin bir agma blogu olmas1 gerekir.

5) Hesaplanan hash PoW esigi gereksinimini kargilamak-
tadir.

Bir alic1 bloguysa, kaynak blogu hash’inin beklemede olup
olmadi8ini, yani geri 6denmedigini kontrol edin. Bir génderme
blogu ise, hesap bakiyesi, onceki bakiyeden daha az olmalidir.

V. SALDIRI VEKTORLERI

Nano, tiim merkezi olmayan kripto para birimleri gibi, kotii
niyetli kisiler taraflar tarafindan mali kazang veya sistem kayb1
gibi sebeplerle saldirtya ugrayabilir. Bu boliimde, olasi olasi
saldirt senaryolarini, boyle bir saldirinin sonuglarini ve Nano
protokoliiniin 6nleyici tedbirleri nasil aldigim 6zetledik.

A. Bosluk-Engel Senkronizasyonu

IV-G boliimiinde, bir blogun diizgiin sekilde yayinlana-
madig1, agin sonraki bloklar1 yoksaymasina neden olan senary-
oyu tartistik. Bir diigiim, beliritilen 6nceki blogun bulunmadig1
bir blok tespit ederse, iki secenege sahiptir:

1) Kotii amaglt bir ¢op blogu olabilecegi i¢in blogu yok

sayma.

2) Bagka bir diigiimle yeniden senkronizasyon isteginde

bulunma.

Yeniden senkronizasyon durumunda, yeniden senkronun
gerektirdigi artan trafik miktarin1 kolaylastirmak i¢in bir TCP
baglantinin bir 6nyiikleme (bootstrapping) diigiimii ile olus-
turulmasi gerekir. Bununla birlikte, eger blok aslinda kétii bir
bloksa, o zaman yeniden senkronizasyon gereksizdir ve gerek-
siz yere agdaki trafigi arttirmis olur. Bu, Bir Ag Yiikseltme
Saldirisidir ve hizmet reddine neden olur.

Gereksiz tekrar baslatilmasini 6nlemek icin dugtimler,
senkronizasyon amaciyla o6nyiikleme diigiimiiyle baglant1 kur-
maya baglamadan 6nce, potansiyel olarak kotii amacl bir blok
icin belirli bir oy esiginin gdzlemlenmesini bekleyecektir. Bir
blok yeterince oy almiyorsa, 6onemsiz veri oldugu varsayila-
bilir.

B. Islem Seli

Kot amach bir varlik, agin doyurulmasi amaciyla kendi
kontrolii altindaki hesaplar arasinda gereksiz fakat gecerli
islemler gonderebilir. Higbir iglem ticreti olmadan bu saldiriy1

stiresiz devam ettirebilirler. Bununla birlikte, her islem icin
gereken PoW, kotii niyetli varligin hesaplama kaynaklarina
onemli miktarda yatinm yapmaksizin verebilecegi islem
oranin1 sinirlar. Defteri sisirmek icin boyle bir saldirida
bile tam tarihsel diigiim olmayan diigiimler eski iglemlerini
kendi zincirlerinden temizleyebilir; bu, hemen hemen tiim
kullanicilar igin depolama kullanimimi bu tip bir saldiridan
etkisiz hale getirir.

C. Sybil Saldirisi

Bir varlik tek bir makinede yiizlerce Nano diigiimii olus-
turabilir; ancak, oylama sistemi hesap bakiyesine dayanilarak
agirliklandirldigindan, aga fazladan diigiim eklenmesi bir
saldirganin ekstra oy kazanmasina neden olmaz. Dolayisiyla
Sybil saldiris1 ile kazanilan bir avantaj yoktur.

D. Kurus-Harcama Saldirisi

Kurug harcama saldirisi, bir saldirganin diigiimlerin depo-
lama kaynaklarin1 bosa harcamak icin ¢ok sayidaki hesaba
cok kiiciik miktarda para harcamasidir. Blok yayinciligis PoW
tarafindan siirlandirilmigtir, bu durum hesaplarin ve islem-
lerin olusturulmasini belirli bir dlciide sinirlandirir. Tam tar-
ihsel olmayan diigiimler, hesaplarin biiyiik olasilikla gecerli
bir hesap olmadig: istatistiksel bir metrikin altina budama
yapabilir. Son olarak, Nano, minimum kalict depolama alanini
kullanacak sekilde ayarlanmigstir; bu nedenle, bir ek hesap
depolamak i¢in gereken alan open block + indexing = 96B +
32B = 128B’dir. Bu, 8 milyon kurug harcama hesab1 sak-
layabilecek 1 GB’a esittir. Diigtimler daha agresif bir budama
yapmak istediklerinde, erisim siklifina dayali bir dagilim
hesaplayabilir ve nadiren kullanilan hesaplar1 daha yavas de-
polara devredebilirler.

E. Onceden hesaplanmis PoW Saldirist

Hesap sahibinin hesap zincirine blok ekleyen tek varlik
olmasi nedeniyle, sirali bloklar, PoW ile birlikte aga yayinlan-
madan once hesaplanabilir. Burada saldirgan, her biri diisiik
degere sahip sayisiz ardigitk blogu uzun siire iretir. Belirli
bir noktada, saldirgan, ¢ok sayida gecerli islem tireterek agda
miimkiin oldugunca cabuk yankilanan ve diger diigtimler
tarafindan da islenen bir Hizmet Reddi (DoS) gerceklestirir.
Bu, V-B bdliimiinde tasvir edilen islem selinin geligmis bir ver-
siyonudur Boliim V-B.Boyle bir saldir1 sadece kisa siireligine
caligir, ancak etkinligi artirmak icin >50% Attack (Boliim V-F)
gibi diger saldirilarla birlikte kullanilabilir. islem oranini sinir-
layanlar ve diger teknikler, su anda saldirilart azaltmak igin
aragtirilmaktadir.

F. >50% Saldiris

Nano icin konsensiis metrigi bakiye agirlikli oylama sis-
temidir. Bir saldirgan oylama giiciiniin 50%’sinden fazlasina
sahip olabilirse, agin oybirliginin salinip sistemin bozul-
masina neden olabilir. Bir saldirgan, iyi bir dii§iimiin a
DoS araciligiyla oy vermesini engelleyerek, kaybedilen denge
miktarin1 diisiirebilir. Nano, boyle bir saldiriyr 6nlemek igin
asagidaki onlemleri alir:



1) Bu tiirden saldirilara karsi birincil savunma, oy agir-
ligimin sisteme yapilan yatirimla baglantili olmasidir.
Bir hesap sahibi kendi yatirimini korumak amaciyla
sistemin diiriistligiinii devam ettirmeye tesvik edilir.
Defteri degistirmeye caligmanin tahrip edici etkisi, hesap
sahibinin yatirnmlarini da yok edecektir.

2) Bu saldirinin maliyeti Nano’larin piyasa kapitalizasy-
onu ile orantilidir. PoW sistemlerinde, parasal yatirimla
karsilastirildiginda orantisiz denetim saglayan teknoloji
icat edilebilir ve eger saldir1 bagarili olursa, saldiri
tamamlandiktan sonra bu teknoloji yeniden hazirlan-
abilir. Nano ile sisteme saldirmanin maliyeti sistemin
kendisiyle orantilidir ve bir saldir1 basarili olursa,
saldiriya yapilan yatirim geri alinamaz.

3) Azami se¢men yetersayisini korumak i¢in bir sonraki
savunma hatt1 temsili oylamadir. Baglant1 nedenleriyle
oylamaya giivenilir sekilde katilamayan hesap sahipleri,
hesap bakiyelerinin agirlifiyla oy kullanabilecek bir
temsilci segebilirler. Temsilcilerin sayisini ve ¢esitliligini
en st diizeye cikarmak, ag esnekligini artirir.

4) Nano’taki catallar kazara olmaz, bu nedenle diigiimler
catalli bloklarla nasil etkilesim kuracagina dair politika
kararlar1 verebilir. Saldirgan olmayan hesaplarin blok
catallarina karsi savunmasiz oldugu tek durum, saldir-
gan bir hesaptan bakiye almalaridir. Blok catallarindan
giivenli olmak isteyen hesaplar, ¢atal tireten bir hesaptan
almadan once biraz bekleyebilir veya hicbir zaman hig
almamay1 tercih edebilir. Alicilar, diger hesaplar1 izole
etmek i¢in siipheli hesaplardan para alirken kullanilacak
ayr1 hesaplar da iiretebilirler.

5) Heniiz uygulanmayan son bir savunma hattiblok ¢i-
mentolamadir. Nano, blok catalilarin1 oylamayla hizla
halletmek i¢in biiyiik ¢aba harcar. Diigtimler, bloklarin
belirli bir siire sonra geri ¢evrilmesini 6nleyecek sekilde
blok cimentolama i¢in yapilandirilabilir. Ag, belirsiz
catallart 6nlemek i¢in hizli yerlesim siiresine odakla-
narak yeterince giivenli bir durumda olur.

> 50% saldinisinin daha sofistike bir hali burdadir Sekil

9. "Cevrimdis1”, temsilci olarak segilen ancak oy vermek igin
online olmayan temsilciler ylizdesidir."Stake", saldirganin bir-
likte oylayacag1 yatirim miktaridir." Aktive", cevrimici olan ve
protokole gore oy kullanan temsilcilerdir. Bir saldirgan, diger
bir secmenleri DoS saldirist yoluyla offline duruma getirerek
tahakkuk etmesi gereken miktar1 denk getirebilir. Bu saldirt
devam ederse, saldirtya ugramig temsilciler senkronizasyon-
larmi kaybederler ve bu "Unsync" ile gosterilir. Son olarak,
bir saldirgan, dnceki grup hesap defterini yeniden senkronize
ederken Hizmet Reddi saldirilarin1 yeni bir temsilci grubuna
gecirerek goreceli oylama giiciinde kisa siirede bir kazang elde
edebilir; bu da, "Attack" tarafindan gosterilir.

Offline Attack Active Stake

Unsync

Skl. 9. 51% saldirt gereksinimlerini diigiirebilecek olas1 bir oylama diizen-
lemesi.

Bir saldirgan, bu sartlarin bir kombinasyonu ile Stake
>Active durumuna neden olabilirse, kendi paylarinin be-

deli karsiliginda, hesap defterinin iistiinde oylar1 basariyla
degistirebilirler. Diger sistemlerin piyasa kapitalizasyonunu in-
celeyerek bu tiir saldirilarin maliyetinin ne kadar olacagin tah-
min edebiliriz. Temsilcilerin 33%’1i DoS araciligiyla saldiriya
ugramis veya cevrimdist ise, bir saldirgan saldirabilmek icin
market kapitalizasyonunun 33%’iine sahip olmalidir

G. Onyiikleme Zehirlenmesi

Temsilcilerin veya bakiyelerin zamanla yeni hesaplara
gecmesinden dolayi, bir saldirgan, eski 6zel anahtar1 ne kadar
uzun siire dengede tutabilirse, sahip oldugu hesap bakiyesinin
katilimc1 temsilcisinin olmama olasiligi da o kadar artar. Bir
diigiim, saldirganin o sirada temsilcilere kiyasla oylama pay1
yetersayist olan eski bir ag temsilciligine onyiiklenebilirse, o
diigiimiin oylama kararlarin1 degistirilebilir. Bu yeni kullanic,
saldiran diiglimiin diginda birisiyle etkilesim kurmak isterse,
islemlerinin tamamu, farkli bag bloklarina sahip olmalarin-
dan dolay1 reddedilecektir. Net sonug, dugiimlerin agdaki
yeni diigtimlerin zamanini, onlar1 kotii bilgiler ile besleyerek,
harcayabilmesidir. Bunu oOnlemek icin diigiimler ilk hesap
veritabani ve bilinen iyi blok baglan ile eslestirilebilir; bu,
veritabanin1 baglangi¢ bloguna kadar tekrar yiiklemenin rine
gecer. Indirme giincele ne kadar yakinsa, bu saldiriya kars:
dogru sekilde savunma olasilig1 da o kadar yiiksektir. Sonug
olarak bu saldir1, giincel bir veritabanina sahip olan her-
hangi biriyle islem yapamayacaklari i¢in, 6nyiikleme sirasinda
diigiimii 6nemsiz verileri beslemekten 6te bir sey degildir.

VI. UYGULAMA

Su anda referans uygulamasi C ++’da yazilmistir ve
2014’ten bu yana Github’da yeni siirtimleri iiretilmektedir.
[10].

A. Dizayn Ozellikleri

Nano uygulamasi, bu yazida 6zetlenen mimari standardina
bagli kalmaktadir. Ek spesifikasyonlar burada agiklanmaktadir.

1) Imzalama Algoritmasi: Nano, tiim dijital imzalar icin
degistirilmis bir ED25519 eliptik egri algoritmas: ile Blake2b
hashleme kullanir [11]. Hizli imzalama, hizli dogrulama ve
yiiksek giivenlik ozellikleri i¢in ED25519 secildi.

2) Hashing Algoritmasi: Karma algoritmast yalnizca ag
spamini Onlemek i¢in kullanildigindan algoritma se¢imi
madencilige dayali kripto para birimleri ile karsilastirildiginda
daha az Onemlidir. Uygulamamiz blok igerigine kargi
Blake2b’yi bir 6zet algoritmasi olarak kullanmaktadir. [12].

3) Anahtar Tiiretme Fonksiyonu: Referans cilizdaninda,
anahtarlar bir parola ile sifrelenir ve ASIC kirma girisimlerine
kars1 koruma saglamak igin parola bir anahtar tiiretme fonksiy-
onu ile beslenir. Su an Argon2 [13]esnek bir anahtar tiiretme
fonksiyonu yaratmay1 amaglayan tek kamusal yarigsmanin bir-
incisidir.

4) Blok Aralig1: Her hesabin kendi blok zinciri oldugundan,
giincellemeler ag durumu ile eszamansiz yapilabilir. Bu ne-
denle blok araliklar1 yoktur ve igslemler aninda yayinlanabilir.



5) UDP Mesaj Protokolii: Sistemimiz miimkiin olan en
diisiik miktarda bilgi islem kaynagi kullanarak sinirsiz olarak
calisacak sekilde tasarlanmustir. Sistemdeki tiim iletiler durum-
suz ve tek bir UDP paketine sigacak bicimde tasarlanmigtir.
Bu ayrica, kesintili baglantiya sahip hafif eglerinin, kisa vadeli
TCP baglantilarin1 yeniden kurmadan aga katilmasini kolay-
lagtirir. TCP, yalnizca yeni esler icin, blok zincirlerini toplu
haliyle onyiiklemek istediklerinde kullanilir.

Diigiimler, diger diigiimlerden gelen islem yayin trafigini
gozlemleyerek, birkag kopyanin kendine tekrar yansitilmasi
sayesinde, islemlerinin ag tarafindan alindigindan emin ola-
bilir.

B. IPv6 ve Multicast

Baglantisiz UDP’nin iistiinde kurulmasi, geleneksel ¢oklu
trafik akist ve oy yayminin yerini almasi igin gelecekte ola-
bilecek IPv6 entegrasyonuna olanak tanir. Bu, ag bant genisligi
tiiketimini azaltacak ve gelismekte olan dii§iimlere daha fazla
politika esnekligi saglayacaktir.

C. Performans

Bu yazinin yazildig: tarihte, Nano ag1 tarafindan 4.2 milyon
islem gerceklestirildi ve 1.7GB boyutunda bir blok zinciri elde
edildi. Islem siireleri saniyeler ile ifade edilecek cinsdedir.
SSD’lerinde calisgan mevcut bir referans uygulamasi, baglica
10 ile sinirh olarak saniyede 10.000’den fazla islemi isleye-
bilir.

VII. KAYNAK KULLANIMI

Bu boliim, Nano diigiimii tarafindan kullanilan kaynaklarin
bir ozetidir. Ayrica, 6zel kullanim 6rnekleri icin kaynak kul-
lanimini azaltmak icin fikirler iizerinde duruyoruz. Indirgen-
mis diigiimlere genellikle hafif, budanmis veya basitlestirilmig
0deme dogrulama (SPV) diigiimleri denir.

A. A

Bir diigiimiin ag etkinligi miktari, diigimiin agin sagligina
ne kadar katkida bulunduguna baglhdir.

1) Temsilci: Temsilci bir diigiim, diger temsilcilerin oy
pusulasin1 gozlemleyip kendi oylarini yayinladig: i¢in mak-
simum ag kaynagi gerektirir.

2) Giivenilmez: Giivenilmez diigiim temsili bir dugiime
benzer ancak yalnizca bir gozlemcidir, temsilci bir hesabin
0zel anahtarini icermez ve kendi oylarini yayinlamaz.

3) Giivenilir: Giivenilir bir diigiim, dogru bir sekilde kon-
sensiis saglanmasi igin giivendigi bir temsilcinin oy trafigini
gozlemler. Bu, temsilcilerden bu duigiime giden oy trafigi
miktarin1 azaltir.

4) Hafif: Hafif diigiim, en az ag kullamimina izin veren,
yalnizca ilgilendigi hesaplarin trafigini gézlemleyen giivenilir
bir digiimdiir.

5) Onyiikleme: Onyiikleme diigiimii, kendilerini cevrimici
duruma getiren diigiimler i¢in defterin tamamin veya bir
kismuin sunar. Geligmis akis denetimini gerektiren biiyiik mik-
tarda veri icerdiginden, UDP yerine TCP baglantis1 iizerinden
yapilir.

B. Disk Kapasitesi

Kullanicr taleplerine bagl olarak, farkli diigiim yapilandir-
malar1 farkli depolama gereksinimlerini gerektirir.

1) Tarihsel: Tum iglemlerin tam bir ge¢mis kaydmi tut-
mak isteyen bir diiglim, maksimum miktarda depolama alani
gerektirir.

2) Giincel: Bloklarla birikmis bakiyelerin tutulmasi
tasarimi nedeniyle, diigiimlerin fikir birligine katilabilmesi
icin her bir hesap i¢in en yeni veya en basta gelen bloklari
tutmas1 yeterlidir. Eger bir diiglim tam ge¢misi saklamaya
ilgisiz ise, yalnizca bag blogunu tutmay: tercih edebilir.

3) Hafif: Hafif bir diigiim, yerel bir defter ile veri saklamaz
ve sadece ilgilenen hesaplarda etkinligi gozlemlemek veya
istege bagh olarak tuttugu ozel anahtarlarla yeni islemler
olugturmak i¢in aga katilir.

C. CPU

1) Islem Yaratma: Yeni islemler olusturmak isteyen bir
diigiim, Nano’nun kisma mekanizmasini gecebilmek i¢in Proof
of Work nonce’u iiretmelidir. Cesitli donanimlarin hesaplan-
mas1 Ek A’da degerlendirilmigtir.

2) Temsilci: Bir temsilci bloklarin imzalarin1 dogrulamak,
oy kullanmak ve fikir birligine katilmak icin kendi imzalarini
iiretmek zorundadir. Temsilci bir diigim i¢in gereken CPU
kaynaklariin miktari, iglem tiretmekten ¢ok daha azdir ve
giiniimiiz bilgisayarlarindan herhangi bir CPU ile caligmalidir.

3) Gozlemci: Bir gozlemci diigiimii kendi oylarini {irete-
mez. Imza olusturma icin gerekli ek masraf cok diisiik
oldugundan, islemci gereksinimleri temsilci diigiim caligtir-
makla hemen hemen aynidir.

VIII. SONUC

Bu yazida, yeni block-lattice yapis1 ve temsilcili Proof of
Stake oylamasi kullanan ve aracisiz, islem iicreti olmayan,
diisiik gecikmeli bir kriptoparay1 temel hatlari ile sizlere sun-
duk. Ag, minimum kaynak gerektirir, yiiksek giic gerektiren
madencilik donanimi gerektirmez ve islem hacmi yiiksektir.
Tim bunlar, her hesabin kendi blok zincirine sahip olmasi
ile saglanir ve erisim sorunlart ve kiiresel veri yapisinin
verimsizliklerini ortadan kaldirir. Sistem iizerinde olas1 saldir1
vektorlerini tespit ettik ve Nano’nun bu saldirt tiirlerine kargi
nasil direnecegini gosteren arglimanlari sizlere sunduk.

EK A
POW DONANIM TESTLERI

Daha once belirtildigi gibi, Nano’daki PoW’un amaci ag
spamini azaltmaktir. Diigiim uygulamaniz OpenCL uyumlu
GPU’lardan yararlanabilecek ivme saglar. Tablo I’de bazi
donanimlarin karsilikli degerlendirmeleri verilmigtir. Su anda
PoW esigi sabittir, ancak uyarlanabilir bir esik, ortalama bilgi
islem giicli arttik¢ca entegre edilebilir.

TESEKKUR

Bu yaziy1 diizenledigi i¢cin Brian Pugh’a tesekkiir ederiz.



TABLO I
DONANIM POW PERFORMANSI

Cihaz Saniyedeki Islem Sayist
Nvidia Tesla V100 (AWS) 6.4
Nvidia Tesla P100 (Google,Cloud) 49
Nvidia Tesla K80 (Google,Cloud) 1.64
AMD RX 470 OC 1.59
Nvidia GTX 1060 3GB 1.25
Intel Core i7 4790K AVX2 0.33
Intel Core 17 4790K,WebAssembly (Firefox) 0.14
Google Cloud 4 vCores 0.14-0.16
ARMG64 server 4 cores (Scaleway) 0.05-0.07
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