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Abstraki—Pa senare tid sa har hog efterfragan och begriinsad
skalbarhet resulterat i en Okning utav transaktionstider och
avgifter hos populiira kryptovalutor, vilket lett till en minst sagt
bristfillig upplevelse. Hér introducerar vi Nano, en kryptova-
luta med en ny block-gitter-arkitektur dir varenda konto har
en egen blockkedja, som levererar blixtsnabba transaktioner
med obegrinsad skalbarhet. Varenda anvindare har en egen
blockkedja som later igaren att uppdatera den asynkront till
resten av nétverket, vilket resulterar i snabba transaktioner
med minimal overhead. Transaktioner bearbetar kontons sal-
don istillet for ett transaktionsbelopp, vilket tillater aggresiv
databas-beskiirning utan att kompromissa sikerheten. Hittills sa
har Nano-nitverket bearbetat 4.2 miljoner transaktioner med
en icke-beskird huvudboksstorlek pa endast 1.7 GB. Nanos
avgiftsfria och momentana transaktioner gor sig till den frimsta
kryptovalutan for konsumenttransaktioner.

Indextermer—Kkryptovaluta, blockkedja, nano, distribuerad hu-
vudbok, digital, transaktioner

I. INTRODUKTION

EDAN implementationen av Bitcoin 2009 si har det
S uppstatt ett vixande skifte fran traditionella, statsstodda
valutor och finansiella system till moderna betalningssystem
baserat pa kryptografi, vilket tillater anvindare att lagra och
overfora medel pa ett sidkert och icke-fortroendebaserat sitt
[1]. For att kunna fungera effektivt, si maste en valuta vara
enkelt overforbar, ej reversibel, och ha begrinsade eller inga
avgifter. De 6kade transaktionstiderna, de stora avgifterna, och
fragorna om nitverkets skalbarhet har lett till skepticism i
huruvida Bitcoin verkligen &r lampad som en alldaglig valuta.

I det hir dokumentet sa introducerar vi Nano, en lag-latents
kryptovaluta byggd pa en innovativ block-gitter-datastruktur
som erbjuder obegrinsad skalbarhet och inga avgifter. Nano
ar enligt design ett simpelt protokoll med det enda malet
att vara en hogpresterande kryptovaluta. Nano-protokollet kan
koras pa effektsnal hardvara, som later den vara en praktisk,
decentraliserad kryptovaluta for vardagligt anvindande.

Statistik om kryptovalutor som bendmns i detta dokument
ar korrekta vid publiceringsdatumet.

II. BAKGRUND

Ar 2008 publicerade en anonym individ under pseudony-
men Satoshi Nakamoto en vitbok som beskriver virldens
forsta decentraliserade kryptovaluta, Bitcoin [1]. En innova-
tion som Bitcoin introducerade var blockkedjan, en offentlig,
ofordnderlig och decentraliserad datastruktur vilket anvénds
som huvudbok for valutans transaktioner. Tyvirr, i takt med att
Bitcoin borjade vixa, sa ledde flera problem i protokollet till
att Bitcoin blev mer och mer oldmpligt inom manga omraden:

1) Dalig skalbarhet: Varenda block i blockkedjan kan bara
lagra en begrinsad méngd data, vilket innebir att sys-
temet endast kan hantera ett visst antal transaktioner per
sekund. Detta leder till att platser i ett block blir en sorts
handelsvara. I skrivande stund sa ligger medianavgiften
for en transaktion pa $10.38 [2].

2) Hog latens: Den genomsnittliga konfirmationstiden &r
164 minuter [3].

3) Ineffektivt: Hela Bitcoin-nétverket konsumerar uppskat-
tningsvis 27.28 TWh per ar, och en enkel transaktion
beriknas konsumera 260 KWh [4].

Bitcoin, och andra kryptovalutor, fungerar genom att uppna
konsensus pa dess globala huvudbok for att verifiera transak-
tioner, samtidigt som de motarbetar skadliga aktorer. Bitcoin
uppnar konsensus genom en ekonomisk atgird som kallas
Proof of Work (PoW). I ett PoW-system sa konkurrerar
deltagare genom att berdkna ett nummer som kallas for ett
nonce, sa att hashen av hela blocket dr inom ett giltigt
intervall. Detta giltiga intervall &r proportionellt omvint till
den kumulativa berdkningskraften av hela Bitcoin-nitverket
for att uppritthalla en konsekvent genomsnittlig tid for att
hitta ett giltigt nonce. Den som hittat ett giltigt nonce far
sedan rétten att ligga till ett block pa blockkedjan; saledes, de
som tillsétter mer berdkningskraft till ndtverket for att berdkna
ett giltigt nonce har darfor mer ansvar nir det kommer till
blockkedjans integritet. PoW ger motstand till en sa kallad
Sybil-attack, dédr en enhet upptriader som flera enheter i syfte
att fa mer makt i ett decentraliserat system, och reducerar race-
conditions kraftigt vilket dr en oundviklig konsekvens av att
modifiera globala datastrukturer.

Ett alternativt konsensus-protokoll, Proof of Stake (PoS),
introduceras forst 2012 av Peercoin [5]. I ett PoS-system sa
rOstar deltagarna med en vikt som motsvarar den mingd de
dger av en given kryptovaluta. Med det hir tillvigagangssittet
sa far de med storre finansiella investeringar mer makt
i nitverket och blir dirmed motiverade att uppritthélla
nétverkets integritet fOor att inte tappa sina investeringar. PoS
fungerar utan nagot sorts sloseri av berdkningskraft likt det
som krivs av ett PoW-system, och kan koras pa effektsnal
hardvara med enkel mjukvara.

Det ursprungliga Nano-dokumentet och den forsta beta-
implementationen publicerades i December, 2014, och var en
och de forsta kryptovalutorna baserade pa Directed Acyclic
Graph (DAG) [6]. Inte langt efterat sa borjade andra DAG-
kryptovalutor utvecklas, mest kiind var DagCoin/ByteBall och
IOTA [7], [8]. Dessa DAG-baserade kryptovalutor var de forsta
med att markant bygga ut pa det existerande blockkedje-
protokollet, vilket resulterat i forbdttringar i bade prestanda
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(a) Nar ingen konflikt observerats sa kravs ingen ytterligare overhead.
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(b) Om det skulle uppsta en konflikt sa far noderna résta om vilken transaktion som skall ses som giltig.

Fig. 1. Nano kriver ingen extra overhead for typiska transaktioner. Om en konflikt skulle uppsta sa rostar noderna om vilken transaktion som skall besta

och sikerhet. Byteball uppnéar konsensus genom att forlita
sig pa en “huvudkedja” bestdende av drliga, vilkinda och
tillforlitliga “vittnen”, medan IOTA uppnar konsensus via
den kumulativa PoW av staplade transaktioner. Nano uppnar
konsensus via en saldo-viktad rost mot stridande transaktioner.
Detta konsensus-system tillater snabbare och mer determinis-
tiska transaktioner samtidigt som man uppritthaller ett starkt,
decentraliserat system. Nano fortsitter denna utveckling och
har positionerat sig som en av de mest hogpresterande kryp-
tovalutorna.

III. KOMPONENTER I NANO

Innan Nano-arkitekturen beskrivs sa borjar vi med att
definiera upp de individuella komponenter som utgor systemet.

A. Konto

Ett konto utgdr den offentliga delen av en digital sig-
naturs nyckelpar. Den offentliga nyckeln, dven kallad adressen,
delas med andra nitverksdeltagare medan de privata nyck-
larna halls hemliga. Ett digitalt signerat datapaket sékerstéller
att innehallet godkindes av den privata nyckelns dgare. En
anvindare kan kontrollera manga konton, men endast en
offentlig adress kan existera per konto.

B. Block/Transaktion

Termerna “block™ och “transaktion” dr ofta utbytbara, dir ett
block innehéller en enstaka transaktion. Transaktioner refererar

Konto A Konto B Konto C
Block Ny4 Block Np Block N¢
Konto A Konto B Konto C
Block N4 — 1 Block Ng — 1 Block N — 1

. l .
l l l

Konto A Konto B Konto C
Block 1 Block 1 Block 1
Konto A Konto B Konto C
Block 0 Block 0 Block 0

Fig. 2. Varje konto har sin egna blockkedja som innehaller historiken for
kontots saldo. Block 0 maste vara en open-transaktion (Sektion IV-B)

till sjdlva atgdrden medan block refererar till den digitala
kodningen av transaktionen. Transaktioner signeras av den
privata nyckel som tillhor det kontot som transaktionen utfors

pa.
C. Huvudbok

Huvudboken &r den globala uppséttningen konton dir varje
konto har sin egen transaktionskedja (Figure 2). Detta &r en ny-
ckeldesignskomponent som har till syfte att ersitta en kortids-
overrenskommelse med en designtids-Overrenskommelse; alla
instimmer via underskrift och kontrollerar att endast en
kontodgare kan dndra deras egna kedja. Detta omvandlar en
till synes delad datastruktur, en distribuerad huvudbok, till en
uppsittning icke-delade.

D. Nod

En nod #dr en mjukvara som kors pd en dator som
Overensstimmer med Nano-protokollet och deltar i dess
nitverk. Mjukvaran hanterar huvudboken och eventuella kon-
ton som noden rar 6ver. En nod kan antingen lagra hela
huvudboken eller en beskérd historik som bara innehéller de
sista fa blocken av varje kontokedja. Nar en ny nod skapas
sd rekommenderas det att verifiera hela historiken och goéra
beskirningen lokalt.

IV. SYSTEMOVERSIKT

Till skillnad fran blockkedjor som anvéinds i manga an-
dra kryptovalutor sa anvinder Nano vad som kallas for en
block-gitter-struktur. Varenda konto har en egen blockkedja
(kontokedja) som motsvarar historiken for kontots transak-
tioner/saldo (Figur 2). En kontokedja kan bara uppdateras av
kontots dgare; detta gor att varenda kontokedja kan uppdateras
omedelbart och asynkront med resten av block-gittret vilket
resulterar i snabba transaktioner. Nanos protokoll dr extremt
simpelt; en transaktion #r sd pass liten att den passar inom
de nodvindiga ramarna for ett UDP-paket for dverforing via
internet. Hardvarukrav for noder dr ocksad minimala, eftersom
noder bara behover skicka vidare block for de flesta transak-
tioner och inte gora nagon PoW (Figure 1).

Systemet initieras med ett genesiskonto som innehaller
genesissaldot. Genesissaldot dr en fast midngd och kan aldrig
okas. Genesissaldot delas upp och skickas vidare till andra
konton som ir registrerade pa genesiskontots kedja via send-
transaktioner. Summan av saldon pa alla konton kommer aldrig
att Overstiga det initiala genesissaldot vilket ger systemet en
ovre grins for kvantitet och ingen mojlighet att 6ka den.

Den hir sektionen gar igenom hur olika typer av transak-
tioner skapas och propageras genom nétverket.
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Fig. 3. Visualisering av block-gittret. Varenda forflyttning av summor
kréver ett send-block (S) och ett receive-block (R), var och en signerad av
kontokedjans dgare (A, B, C)

A. Transaktioner

Overforing av medel fran ett konto till ett annat kriver tva
transaktioner: en send som drar en summa fran avsidndarens
konto och en receive som liagger till nimnd summa i motta-
garens konto (Figure 3).

Att ha denna uppdelning tjinar nagra viktiga syften:

1) Sekvensering av inkommande Sverfoéringar som i sig dr

asynkrona.

2) Haller transaktioner sma sa att de passar i UDP-paket.

3) Underlittar beskdrning av huvudboken genom att min-

imera datafotspar.

4) Isolerar uppklarade och ouppklarade transaktioner.

Mer i4n ett konto som utfor transaktioner till samma desti-
nation dr en asynkron operation; nitverksfordrdjning och fak-
tumet att de sindande kontona inte nddvindigtvis dr synkro-
niserade med varandra innebér att det inte finns nagot sitt
att klargora vilken transaktion som skedde forst. Da addition
ar associativ betyder det att ordningen som transaktionerna
kommer in i inte spelar nagon roll, och vi behover bara en
global dverenskommelse. Detta dr en nyckeldesignskomponent
som omvandlar en kortids-Overenskommelse till en designtids-
overenskommelse. Kontot som mottar transaktionerna har
makten att vilja vilken som anldnde forst och uttrycks av den
signerade ordningen av de inkommande blocken.

Om ett konto vill gora en stor dverféring som togs emot
som flera sma Overforingar sa vill vi representera det pa ett
sdtt som passar i ett UDP-paket. Nir ett konto tar emot och
skickar transaktioner sa haller den en 16pande totalsumma av
sitt saldo, vilket gor att den har forméagan att nir som helst
gora en transaktion med fast storlek. Detta skiljer sig fran
in/ut-modellen for transaktioner som Bitcoin och manga andra
kryptovalutor anvinder.

Vissa noder ir ointresserade av att anvidnda resurser till
att lagra kontons fullstindiga transaktionshistorik; de &r bara
intresserade i kontons nuvarande saldo. Nir ett konto gor en
transaktion sd kodas det for sitt nuvarande saldo, och dessa
noder behover bara halla koll pa senaste blocket, vilket later
noderna ignorera historisk data samtidigt som korrektheten
uppritthalls.

Aven med ett fokus pé designtids-6verenskommelse sé finns
det ett fordrojningsfonster vid valideringen av transaktioner da
eventuella daliga aktorer maste identifieras och hanteras. Efter-
som Overenskommelser i Nano sker pa brakdelen av en sekund
sa kan vi presentera anvéndaren med tva kategorier av inkom-
mande transaktioner: uppklarade och ouppklarade. Uppklarade
transaktioner #r transaktioner didr ett konto har genererat
receive-block. Ouppklarade transaktioner dr de som &dnnu inte
har slagits ihop med mottagarens ackumulerade saldo. Detta
ersitter de mer komplexa och obekanta tillvigagangssitten for
bekriftning som anvédnds hos andra kryptovalutor.

B. Skapandet Av Ett Konto

For att skapa ett konto s maste det forst utfirdas en
open-transaktion (Figure 4). En open-transaktion &r alltid den
forsta transaktionen pa varje kontokedja och skapas forsta
gangen en summa mottas. Account-filtet lagrar den offentliga
nyckeln (adressen), som hor ihop med den privata nyckeln
som anvénds for signering. Source-filtet innehéller en hash av
den transaktion som skickade summan. Nir kontot skapas sa
maste en representant viljas i syfte att rosta at dig; detta kan
dndras senare (Sektion IV-F). Kontot kan forklara sig som sin
egen representant.

open {
account: DC04354B1...AE8FA2661B2,
source: DCLE2B3F7C...182A0E26B4A,
representative: xrb_lanr...posrs,
work: 0000000000000000,
type: open,
signature: 83B0...006433265C7B204
}

Fig. 4. Anatomin av en open-transaktion

C. Kontons Saldo

Kontosaldot registreras i huvudboken sjilv. Istillet for att
registrera beloppet av en transaktion, sa kriver verifieringen
(Sektion IV-I) istéllet skillnaden i saldo mellan send-blocket
och saldot i foregdende block. Mottagarkontot kan sedan
oka foregaende saldo, mitt i det slutliga saldot som ges i
det nya receive-blocket. Detta gors for att forbittra bearbet-
ningshastigheten vid nedladdning av hoga blockvolymer. Nér
kontohistorik begirs sa &r saldot redan givet.

D. Skicka Fran Ett Konto

For att skicka frdn en adress s maste adressen redan ha
ett befintligt open-block, och didrmed ett saldo (Figure 5).




Previous-filtet refererar till en hash av foregdende block i
kontokedjan. destination-filtet innehaller adressen dit beloppet
ska skickas. Ett send-block é&r inte reversibelt nér den vél blivit
bekriiftad. Nir send-blocket sints till nétverket sa dras belop-
pet direkt av fran kontots saldo och betraktas som pending tills
det att mottagaren signerat ett block och accepterat beloppet.
Transaktioner med statusen pending bor inte betraktas som
att de vintar pa bekriftelse, da avsidndaren inte kan annulera
transaktionen.

change {
previous: DC04354Bl...AE8FA2661B2,
representative: xrb_lanrz...posrs,
work: 0000000000000000,
type: change,
signature: 83B0...006433265C7B204
}

send {
previous: 1967EA355...F2F3E5RF801,
balance: 010a8044a0...1d49289d88c,
destination: xrb_3w...m37goeuufdp,
work: 0000000000000000,
type: send,
signature: 83B0...006433265C7B204
}

Fig. 5. Anatomin av en send-transaktion

E. Ta Emot En Transaktion

For att slutféra en transaktion sa maste mottagaren av
beloppet skapa ett receive-block pa deras egna kontokedja
(Figure 6). Source-filtet refererar till en hash av transaktionen
som skickade summan. Nér det hir blocket har skapats och
sints till nitverket sd uppdateras saldot och beloppet har da
officiellt flyttats till kontot.

receive {
previous: DCO04354Bl...AE8FA2661B2,
source: DCLlE2B3F7C6...182A0E26B4A,
work: 0000000000000000,
type: receive,
signature: 83B0...006433265C7B204

Fig. 6. Anatomin av en receive-transaktion

F. Tilldelning Av En Representant

Att kontoinnehavare har mojlighet att vilja en representant
att rosta at dem dr ett kraftfullt decentraliseringsverktyg som
inte aterfinns i vanliga PoW eller PoS-system. I konventionella
PoS-system sa maste kontodgarens nod vara igang for att delta
i omrostningar. Att stindigt kora en nod &r opraktiskt for
manga anvindare; att ge en representant befogenhet att rosta at
ett konto gor det hela lattsamt. Kontoinnehavare har mojlighet
att dndra konsensus till ett annat konto nédr som helst. En
change-transaktion dndrar representanten for ett konto genom
att subtrahera rostvikt fran den gamla representanten och ligga
vikten pa den nya representanten (Figure 7). Inga belopp flyttas
i denna transaktion, och representanten kan inte spendera det
belopp som finns pa kontot.

Fig. 7. Anatomin av en change-transaktion

G. Avgrening Och Rostning

En avgrening sker ndr j signerade block bi,ba,...,b;
pekar pa samma block som deras foregangare (Figure 8).
Dessa block orsakar en motsidgande asikt av kontots status
och maste 16sas. Endast kontots dgare har mojligheten att
signera block in i kontokedjan, sd en avgrening maste vara ett
resultat av antingen dalig programmering eller skadlig avsikt

(dubbelspendering).
Konto A
Block 7 + 2
/
Konto A
Block 7 + 1
\
Konto A
Block 7 + 2

Fig. 8. En avgrening sker nir tvé (eller fler) signerade block refererar samma
foregdende block. Aldre block ses till vinster och nyare block kan ses till
hoger

Konto A
Block ¢

Vid upptickt sd kommer en representant skapa en
omrostning som refererar block b; i sin huvudbok och sedan
sianda det till nidtverket. Vikten av en nods rost, w;, dr summan
av saldot i alla konton som har utgett noden som sin repre-
sentant. Noden kommer observera inkommande roster fran de
andra M representanterna och halla en kumulativ rikning i 4
rostperioder, 1 minut totalt, och bekréfta det vinnande blocket
(Ekvation 1).

M
v(b;) = Zwingi:bj (1)
i=1
b* = argmaxv(b;) (2)
bj

Det mest populdra blocket b* kommer ha majoriteten av
alla roster och far ddarmed behallas i nodens huvudbok (Ekva-
tion 2). De block som forlorar omrostningen kastas bort. Om
en representant ersitter ett block i sin huvudbok sd kommer det
att skapas en ny rost med ett hdgre sekvensnummer som sinds
till nétverket. Det hér 4r det enda scenariot dir representanter
rostar.

Under vissa omstidndigheter kan korta nitverksproblem or-
saka att ett sidnt block inte accepteras av alla noder. Alla
efterfoljande block pa det hir kontot kommer att ignoreras som
ogiltiga av de noder som inte sag den ursprungliga séindningen.
En omsindning av detta block kommer att accepteras av de




resterande noderna och efterfoljande block kommer da att
himtas automatiskt. Aven nir en avgrening eller ett saknat
block uppstar, paverkas endast de konton som #r delaktiga i
transaktionen; resten av nitverket fortsitter bearbeta transak-
tioner for alla andra konton.

H. Proof of Work

Alla fyra transaktionstyper har ett work-filt som maste
fyllas i korrekt. Hidr maste skaparen av transaktionen berikna
en nonce sa att hashen av noncen konkatenerat med previous-
filtet i receive/send/change-transaktioner eller account-filtet
i en open-transaktion ligger under ett visst troskelvirde. Till
skillnad fran Bitcoin anvinds PoW i Nano helt enkelt som
ett verktyg for att motverka spam (som liknar Hashcash
[9]), och det kan berdknas snabbare dn en sekund. Nar en
transaktion skickats kan PoW for det efterféljande blocket
riknas ut 1 forvdg da previous-filtet dr ként; detta leder till
att transaktioner upplevs som omedelbara for anvindaren sa
lange tiden mellan transaktioner ir lingre &n den tid det tar
att utfora PoW.

1. Verifikation Av Transaktioner

For att ett block skall anses som giltigt s& maste den ha
foljande attribut:

1) Blocket kan inte redan existera i huvudboken (dubblett).

2) Maste vara signerad av kontots #gare.

3) Det foregaende blocket dr huvudblocket i kontokedjan.
Om det existerar men inte dr huvudblocket sa &r det en
avgrening.

4) Kontot maste ha ett open-block.

5) Den utriknade hashen maste mota kraven for PoW:ens
troskelvirden.

Om det ir ett receive-block, kolla om killblockets hash ar
viantande, vilket innebér att den inte blivit utlost. Om det &ar
ett send-block sd maste saldot vara mindre 4n det foregdaende
saldot.

V. ATTACKVEKTORER

Nano, som alla decentraliserade kryptovalutor, kan bli at-
tackerade av skadliga parter i forsok till ekonomisk vinst eller
i syfte att ta dod pa systemet. I den hir sektionen beskriver vi
nagra mojliga angreppsscenarier, konsekvenserna av en sadan
attack och hur Nanos protokoll tar forebyggande atgirder.

A. Blockgaps-synkronisering

I Sektion IV-G sa diskuterades scenariot dér ett block kanske
inte sidnds korrekt, vilket leder till att nitverket ignorerar
efterfoljande block. Om en nod observerar ett block som inte
har det refererade foregdende blocket s har den tva alternativ:

1) Ignorera blocket eftersom det kan vara daligt/skadligt.
2) Begir en omsynkronisering med en annan nod.
Vid en omsynkronisering sd maste en TCP-anslutning for-
mas med en bootstrapping-nod for att underlitta den okade
trafiken som en omsynkronisering kriver. Om blocket skulle
visa sig vara daligt sa var omsynkronisering ontdig och

har onekligen Okat trafiken pd nitverket. Detta &r en
nitverksforstirkningsattack och resulterar i denial-of-service.

For att undvika onddig omsynkronisering sa vintar noder
tills det uppnatts ett visst troskelvirde av roster for ett poten-
tiellt daligt block innan en hel omsynkronisering gérs. Om ett
block inte fér tillrickligt med roster anses det vara daligt och
ignoreras.

B. Transaktionsoversvimning

En skadlig enhet kan skicka manga onodiga men giltiga
transaktioner mellan konton i ett forsok att mitta nitverket.
Da det inte finns nagra transaktionsavgifter sa skulle en
sadan attack kunna paga hur linge som helst. Den PoW som
kriavs for varje transaktion begrinsar dock frekvensen som
den skadliga enheten skulle kunna generera utan att investera
avsevirt i berdkningsresurser. Aven under en sidan attack i
ett forsok att Gversvimma huvudboken sa kan noder beskéra
gamla transaktioner fran kedjan, vilket resulterar i att ett
konstant lagringsutrymme anvinds.

C. Sybil-attack

En enhet kan skapa flera hundra Nano-noder pa en maskin;
dock, eftersom att rostningssystemet #r viktat baserat pa kon-
tons saldo, s& kommer inte fler noder ge enheten fler roster.
Det finns dirfor ingenting att vinna via en Sybil-attack.

D. Pennyspenderingsattack

En pennyspenderingsattack gar till sa att en enhet spenderar
infinitesimala kvantiteter till ett stort antal konton for att slosa
lagringsresurser hos noder. Blockpublicering &r hastighets-
begrinsad av PoW, sa det begrinsar till viss del skapandet av
konton och transaktioner. Noder som inte lagrar hela historiken
kan beskira konton under en statistisk grins dir kontot med
storsta sannolikhet inte &r ett giltigt konto. Nano &r dven
instéllt pa att anvinda minimalt med lagringsutrymme, och det
utrymme som kravs for att lagra ytterligare ett konto dr pro-
portionellt mot storleken pa ett dppet block + indexeringen =
96B + 32B = 128B. Detta motsvarar att 1GB kan lagra
totalt 8 miljoner konton for pennyspendering. Om noder vill
beskédra mer aggressivt kan de berdkna en distribution baserat
pa atkomstfrekvens och delegera konton som sillan anvénds
till langsammare lagring.

E. Forberdknad PoW-attack

Eftersom dgaren av ett konto kommer vara den enda en-
heten som ldgger till block i kontokedjan kan sekventiella
block berdknas tillsammans med deras PoW innan de sinds
till nétverket. Hir genererar angriparen en otalig mingd av
sekventiella block, var och en med minimala virden, Over
en lingre tidsperiod. Vid en viss punkt sd utfér angriparen
en Denial of Service (DoS) genom att oversvimma nétverket
med massvis av giltiga transaktioner, vilket de andra noderna
kommer behandla och skicka vidare sd snabbt som mojligt.
Detta dr en avancerad version av transaktionsdversvimning
som beskrivs i Sektion V-B. En sadan attack skulle bara
fungera kortfattat, men skulle kunna anvéndas i samband med



andra attacker, till exempel en >50%-attack (Sektion V-F) for
att oka effektiviteten. Hastighetsbegrinsning for transaktioner
och andra tekniker undersoks for nidrvarande for att mildra
attacker.

E >50%-attack

Nano anvinder ett saldo-viktat rostningssystem for att uppna
konsensus. Om en angripare lyckas fa kontroll pa 6ver 50%
av rosterna sa skulle det vara mojligt att sprida konsensus Gver
nitverket, vilket skulle rendera systemet forstort. En angripare
kan sénka saldot som de maste forlora genom att férhindra att
goda noder rostar via en nitverks-DoS. Nano vidtar foljande
atgirder for att férhindra en sadan attack.

1) Det grundldggande forsvaret mot denna typ av attack ar
att rostvikt ar direkt bunden till médngden investeringar
i systemet. Kontodgare motiveras till att uppritthalla
systemets integritet i syfte att skydda deras investeringar.
Att manipulera huvudboken skulle vara skadligt for
systemet vilket leder till att investeringarna fordirvas.

2) Kostnaden for en attack av denna typ &r proportionell
mot Nanos marknadsvirde. I PoW-system kan teknik
uppfinnas som ger oproportionerlig kontroll jaimfort med
monetéra investeringar och om attacken lyckas sa kan
denna teknik fortsitta anvindas efter att attacken &r
avslutad. Med Nano sa skalar kostnaden for att attackera
systemet med storleken pa systemet i sig, och om en
attack skulle bli lyckad s& kan investeringen i attacken
inte ateranvindas.

3) For att alltid ha s& manga tillgingliga rostare som
mojligt sa anvinder vi oss utav sa kallad representativ
rostning. Kontodgare som inte kan delta i omrdstningar
pa grund utav anslutningsproblem eller liknande kan
vilja en representant som rostar med kontots saldo.
Att maximera antalet rostare resulterar i ett starkt och
héllbart nétverk.

4) Avgreningar i Nano uppstar aldrig av misstag, s noder
far gora ett eget val i hur hanteringen av dessa avgrenade
block ska ske. Enda scenariot nir icket-attackerande
konton #r sarbara for avgrenade block dr om de mot-
tar ett saldo fran ett attackerande konto. Konton som
vill vara sikra fran avgreningar kan vinta ett ldngre
tag innan de tar emot fran ett konto som genererat
dessa. De kan dven vilja att inte ta emot nagonting
Overhuvudtaget. Mottagare kan ocksa generera separata
konton att anvinda for att ta emot summor fran tvive-
laktiga konton, i syfte att isolera sina andra konton.

5) En sista forsvarsmekanism som @nnu inte implementer-
ats dr blockcementering. Nano gor stora insatser for
att snabbt kunna hantera avgreningar via omrdstningar.
Noder kan konfigureras till att cementera block, vilket
skulle forhindra att de rullas tillbaka efter en viss
tidsperiod. Nétverket ir tillrickligt sikert da fokus ligger
pa snabba transaktionstider vilket forhindrar tvetydiga
avgreningar.

En mer sofistikerad version av en > 50%-attack anges i

Figur 9. “Offline” &r andelen representanter som har blivit
identifierade men som inte &r uppkopplade for att rosta.

“Stake” dr summan av alla saldon som attackeraren rostar
med. “Active” dr representanter som dr uppkopplade och som
rostar enligt protokollet. En angripare kan minska summan
de maste sitta in genom att tvinga bort Gvriga deltagare fran
omrdstningen genom en nitverks-DoS. Om den hér attacken
kan uppritthallas sa kommer de representanter som attackeras
bli osynkroniserade, vilket demonstreras med “Unsync”. Slut-
ligen kan en angripare fa en kort bristrelaterad rostningsstyrka
genom att byta anfall till en ny grupp representanter medan
den gamla gruppen omsynkroniserar sin huvudbok, vilket
demonstreras med “Attack”.

Offline Attack Active Stake

Unsync

Fig. 9. Ett potentiellt rostningsarrangemang som kan sdnka kraven for en
51%-attack.

Om en angripare lyckas orsaka Stake > Active genom
att kombinera dessa forhéallanden sé skulle det vara mojligt
att manipulera omrostningar pa huvudboken under angri-
parens forutsittningar. Vi kan estimera hur mycket en attack
av den hidr typen skulle kunna kosta genom att examinera
marknadsvirdet hos andra system. Om vi antar att 33% av
representanter inte dr uppkopplade eller under DoS-attack, sa
skulle en angripare behdva kopa 33% av marknadsvérdet for
att kunna attackera systemet via rostning.

G. Bootstrapforgifining

Ju léngre en angripare har mgjlighet att halla en gammal
privat nyckel med ett saldo, desto hogre dr sannolikheten att
saldon som existerade vid senaste uppdateringen inte kommer
att ha medverkande representanter da dess saldon eller rep-
resentanter har flyttats till nyare konton. Det hér innebir att
om en nod blir uppstartad till en gammal representation av
nitverket dir en angripare héller en majoritet av rosterna, sa
skulle de kunna skicka rostbeslut till den noden. Om denna nya
anvindare skulle vilja interagera med nagon annat férutom den
attackerande noden sa skulle alla dess transaktioner nekas da
de har olika huvudblock. Huvudproblemet ir alltsa att noder
kan fa andra, nyskapade noder, att slosa tid genom att mata
dem med felaktig information. For att forhindra detta kan
noder kopplas samman med en initial databas som innehéller
konton och palitliga huvudblock. Detta istillet for att behova
ladda ner databasen hela vigen tillbaka till genesisblocket. Ju
niarmare nerladdning ar till att vara aktuell, desto storre &r
chansen att kunna avvérja en attack av denna typ. I slutindan
sa dr dessa attacker formodligen inte allvarligare dn att skicka
skrdpdata till noder medan de startas upp, eftersom de inte
skulle kunna utf6éra transaktioner med ndgon som har en
aktuell databas.

VI. IMPLEMENTATION

Referensimplementationen dr for nuvarande implementerad
i C++ och har aktivt arbetats pa sedan 2014 pa GitHub [10].



A. Designegenskaper

Implementeringen av Nano foljer arkitekturstandarden som
beskrivs i detta dokument. Ytterligare specifikationer beskrivs
hir.

1) Signeringsalgoritm: Nano anvidnder en modifierad
ED25519 elliptic curve-algoritm med Blake2b hashning for
alla digitala signaturer [11]. ED25519 valdes for dess snabba
signering, snabba verifikation, och hoga sikerhet.

2) Hashalgoritm: Eftersom hashalgoritmen endast anvéinds
for att motverka nitverksspam sa &r valet mindre viktigt
jamfort med mining-baserade kryptovalutor. Var implemen-
tation anvinder Blake2b som en digest-algoritm for blockin-
nehall [12].

3) Hiirledningsfunktion for nycklar: 1 referensplanboken
krypteras nycklarna med ett 16senord. Det hir 16senordet matas
genom en hirledningsfunktion for att skydda mot crackn-
ingsforsok av ASIC:s. I nuldget sa dr Argon2 [13] vinnaren
av den enda offentliga tdvlingen som haft som mal att ta fram
en bestindig hirledningsfunktion.

4) Blockintervall: Eftersom varenda konto har sin egna
blockkedja, kan uppdateringar utforas asynkront i néitverket.
Det finns darfor inga blockintervaller och transaktioner kan
publiceras omedelbart

5) UDP Message Protocol: Vart system &r designat for att
fungera oédndligt ldinge med sa lite datorresurser som mdojligt.
Alla meddelanden i systemet &dr utformade for att vara stateless
och fa plats i ett enda UDP-paket. Detta gor det ocksa littare
for parter med dalig anslutning att delta i nétverket da de inte
standigt behover skapa nya TCP-anslutningar. TCP anvinds
endast for nya parter nir de vill synkronisera blockkedjorna i
ett enda svep.

Noder kan vara sikra pa att deras transaktion tagits emot
av nitverket genom att observera trafiken fran andra noder, da
den kommer fa flera kopior ekande tillbaka till sig sjélv.

B. IPv6 och Multicast

Genom att bygga ovanpa anslutningslosa UDP sa kan
framtida implementationer anvidnda sig utav IPv6 mul-
ticast som ersdttning for traditionell transaktion- och
rostningssidndning. Detta kommer att minska forbrukningen av
nitverksbandbredd och ge mer flexibilitet till noder.

C. Prestanda

Nir detta skrivs sd har 4.2 miljon transaktioner behandlats
pa Nano-nitverket, vilket resulterar i en blockkedjestorlek
pa 1.7 GB. Transaktionstider mits i sekunder. En nuvarande
referensimplementation pa en SSD kan behandla 6ver 10’000
transaktioner per sekund, och dr huvudsakligen IO-bundet.

VII. RESURSANVANDNING

Detta dr en Oversikt &ver resurser som som anvinds av
en Nano-nod. Vi tar dessutom upp idéer for att minska
resursanvindningen for specifika anvindningsfall. Reducerade
noder bendmns typiskt for latt, beskird, eller en simplified
payment verification-nod (SPV).

A. Nitverk

Mingden nitverksaktivitet beror pa hur mycket noden i
fraga bidrar till nitverkets integritet.

1) Representant: En representativ nod krdver maximala
nitverksresurser eftersom den observerar rostningstrafik fran
andra representanter och publicerar sina egna roster.

2) Icke-fortroendebaserad: En icke-fortroendebaserad nod
ar vildigt lik en representativ nod men observerar endast; den
innehar inte en representants privata nyckel och publicerar inte
egna roster.

3) Litande: En litande nod observerar rostningstrafik fran
en representant som den forutsitter utfér konsensus korrekt.
Det hir skér ner pa inkommande rostningstrafik fran represen-
tanter som pekar pa den hir noden.

4) Ldrt: En létt nod ar en litande nod som endast observerar
trafik for konton som den &r intresserad av, vilket resulterar i
minimal nétverksanvindning.

5) Synkronisering: En synkroniseringsnod skickar ut delar
eller hela huvudboken till noder som behover synkroniseras
med natverket. Detta gors via en TCP-anslutning i stillet for
UDP eftersom det oftast dr en stor midngd data som kréiver
avancerad flodesstyrning.

B. Lagringskapacitet

Beroende pé anvéndarens krav sd kommer olika nodkonfig-
urationer kréva olika lagringsbehov.

1) Historisk: En nod som ir intresserad av att lagra en
fullstdndig historik over alla transaktioner kommer krdva en
maximal lagringsméngd.

2) Lopande: 1 och med designvalet att lagra det acku-
mulerade saldot i blocken sa behdver noder bara lagra det
senaste blocken for varje konto. Om en nod skulle vilja skéra
ner pa det dnnu mer sa #r det fullt mojligt att endast lagra
huvudblocken.

3) Ldrt: En ldtt nod behaller ingen lokal huvudbok utan
deltar bara i ndtverket for att observera konton som den &r
intresserad av, men kan dven skapa nya transaktioner med
eventuella privata nycklar som den kan ha i sin &dgo.

C. CPU

1) Transaktionsgenerering: En nod som &r intresserad
av att skapa nya transaktioner maste producera en giltig
Proof of Work-nonce for att ta sig forbi Nanos hastighets-
begrinsningsmekanism. En jimforelse i berikningskraft mel-
lan olika hardvaror aterfinns i Appendix A.

2) Representant: En representant maste verifiera signaturer
for block, roster, och dven skapa egna signaturer for att kunna
delta i konsensus. Midngden CPU-resurser som krivs for en
representativ nod dr betydligt mindre @n det som krivs for
transaktionsgenerering och bor ga att kora pa vilken modern
dator som helst.

3) Observator: En observatorsnod genererar inte egna
roster. Eftersom signaturgenereringens overhead dr minimal
dr CPU-kraven nistan identiska med att kora en representativ
nod.



VIII. SLUTSATS

I detta dokument presenterade vi ramverket for en icke-
fortroendebaserad, avgiftsfri, lag-latens kryptovaluta som
anvinder sig av en ny block-gitter-datastruktur och delegerad
Proof of Stake-rostning. Nitverket anvidnder minimala
resurser, har ingen kraftkravande mining, och klarar av hoga
transaktionshastigheter. Allt detta dr mojligt tack vare att
varenda konto har en egen individuell blockkedja, vilket
eliminerar atkomstproblem och ineffektiviteten i en global
datastruktur. Vi identifierade mojliga attackvektorer i systemet
och presenterade argument for hur Nano dr immun mot dessa
typer av attacker.

BILAGA A
POW HARDWARE BENCHMARKS

Som tidigare nimnt sa har PoW som syfte att minska
nétverksspam. Var nod-implementation kan utnyttja OpenCL-
kompatibla GPU-enheter for acceleration i berdknandet. Ta-
ble 1 visar en jamforelse av hur olika hardvaror presterar i
verkligheten. I skrivande stund s& dr PoW-troskeln konstant,
men ett adaptivt troskelvidrde kan komma att implementeras i
framtiden i och med att den genomsnittliga datorkraften okar.

Tabell T
HARDWARE POW PERFORMANCE

Enhet Transaktioner per sekund
Nvidia Tesla V100 (AWS) 6.4
Nvidia Tesla P100 (Google,Cloud) 49
Nvidia Tesla K80 (Google,Cloud) 1.64
AMD RX 470 OC 1.59
Nvidia GTX 1060 3GB 1.25
Intel Core i7 4790K AVX2 0.33
Intel Core i7 4790K,WebAssembly (Firefox)  0.14
Google Cloud 4 vCores 0.14-0.16
ARMG64 server 4 cores (Scaleway) 0.05-0.07
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