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Resumé—hgj efterspgrgsel og begrzenset skalering har for
nyligt forgget den gennemsnitlige transaktionstid og gebyrerne i
populeere kryptovalutaer, hvilket giver en utilfredsstillende ople-
velse. Vi introducerer hermed Nano: En kryptovaluta med en ny
blokgitterarkitektur, hvor hver konto har dens egen blockchain,
som byder pi neermest gjeblikkelig transaktionshastighed og
ubegrznset skalering. Hver bruger har deres egen blockchain,
som tillader dem at opdatere asynkront med resten af netveerket,
hvilket resulterer i hurtige transaktioner med minimale omKkost-
ninger. Transaktioner kontrollerer ens kontobalance, i stedet for
transaktionens mangde og tillader aggressiv databasebeskzring,
uden at ga pa kompromis med sikkerhed. Til dato har Nanos
netveerk behandlet 4.2 millioner transaktioner, med en ubeskaret
ledger-stgrrelse pa kun 1.7GB. Nanos gebyrfrie, splitsekund-
transaktioner formar at udkare den som lederen af kryptovaluta
for handelstransaktioner.

Indeksbegreber—Kkryptovaluta, blockchain, Nano, distribueret
ledger, digital, transaktioner

I. INTRODUKTION

IDEN implementeringen af Bitcoin i 2009 har der varet
S et voksende skred vek fra traditionelle, regeringsstgttede
valutaer og finansielle systemer til moderne betalingssyste-
mer baseret pa kryptografi, som tilbyder muligheden for at
opbevare og overfgre midler i en decentral og tryg manér
[1]. For at kunne fungere effektivt ma en valuta vare let
at overfgre, uigenkaldelig og have begraensede (eller ingen)
gebyrer. De forggede transaktionstider, store gebyrer og den
tvivisomme netvarksskalering har stillet spgrgsmaltegn ved
Bitcoins praktiske egenskaber som en hverdagsvaluta. I dette
whitepaper introducerer vi Nano: En lavlatens kryptovaluta
bygget pa en innovativ blokgitterdatastruktur, der tilbyder ube-
grenset skalering og ingen transaktionsgebyrer. Nanos design
er en simpel protokol, hvis eneste formal er at fungere som
en hgjtydende kryptovaluta. Nano-protokollen kan kgre pa
hardware med lavt strgmforbrug, hvilket tillader den at vere
en praktisk, decentraliseret kryptovaluta til hverdagsbrug.

Kryptovalutastatistik, viderebragt i dette whitepaper, er pre-
cise fra og med publiceringsdatoen.

II. BAGGRUND

I 2008 publicerede et anonymt individ under pseudonymet
Satoshi et whitepaper, som beskrev verdens fgrste decentralise-
ret kryptovaluta ved navnet Bitcoin [1]. En essentiel innovation
medfgrt af Bitcoin var blockchainen: En offentlig, uforanderlig
og decentraliseret kryptovalutadatastruktur, hvilket anvendes
som en ledger (regnskabsbog) for valutaens transaktioner. Da
Bitcoin modnede, opstod der desverre problemer, og Bitcoin
blev uoverkommelig for mange applikationer:

1) Ringe skalering: Hver blok i blockchainen kan opbe-
vare en begrenset mangde af data, hvilket betyder,

at systemet kun kan behandle en begranset mangde
transaktioner hvert sekund, hvilket ggr pladser i blokken
til en handelsvare. I gjeblikket er medianen for transak-
tionsafgifter $10.38 [2].

2) Hgj latens: Den gennemsnitlige bekraftelsestid er 164
minutter [3].

3) Ineffektivt strgmforbrug: Bitcoins netvaerk forbruger et
estimat pa 27.28TWh hvert ar, hvilket er et gennemsnit-
ligt forbrug pd 260KWh per transaktion. [4].

Bitcoin, og andre kryptovalutaer, fungerer vha. konsensus
pa deres globale ledger, for at verificere legitime transaktioner
samt modsta skadelige aktgrer. Bitcoin opnar konsensus via en
gkonomisk foranstaltning, som hedder Proof of Work (PoW). 1
et PoW-system konkurrerer deltagere i at beregne et nummer,
som kaldes en nonce, sadan at hele blokkens hash er i en
bestemt rekkevidde. Rekkevidden er omvendt proportional
med den samlede regnekraft i hele Bitcoins netverk for at
kunne vere i stand til at vedligeholde et vedvarende gen-
nemsnit i tid, som det tager for at finde en gyldig nonce.
Finderen af en gyldig nonce tillades derefter at tilfgje blokken
til deres blockchain. Derfor spiller dem, som opbruger flere
databehandlingsresurser til at beregne en nonce, en stgrre
rolle i blockchainens tilstand. PoW sgrger for modstand mod
et Sybil-angreb, hvor en enhed opfgrer sig som adskillige
enheder for at fa ekstra magt i et decentraliseret system, og
reducerer ogsd betydeligt race-vilkarene, som i sagens natur
eksisterer, mens man far adgang til en global datastruktur.

En alternativ konsensusprotokol ved navn Proof of Stake
(PoS) blev oprindeligt introduceret af Peercoin, i 2012 [5]. I
et PoS-system stemmer deltagerne med en veagt tilsvarende
mangden af verdi, de er i besiddelse af, i den givne kryp-
tovaluta. Med denne organisering far dem, som har en hgjere
finansiel investering, tildelt mere magt, samt i sagens natur
tilskyndelsen til at opretholde @rligheden af systemet, eller
risikere tab af deres investering. PoS fjerner den ineffektive
regnekraftskonkurrence, da det kun kraver let software, der
kgres pa hardware med lavt strgmforbrug.

Nanos oprindelige whitepaper og f@rste implementering af
beta blev publiceret december 2014, hvilket ggr den til en af de
forste DAG-baserede (Directed Acrylic Graph) kryptovalutaer
[6]. Kort efter begyndte andre DAG-kryptovalutaer at blive
udviklet, navnlig DagCoin/Byteball og IOTA [7], [8]. Disse
DAG-baserede kryptovalutaer knakkede blockchain-formen
med deres forbedring af systemydeevne samt sikkerhed. Byte-
ball opnar konsensus ved at stole pa en “hovedkade” be-
stdende af erlige, velanskrevne og bruger-betroede “vidner”,
mens IOTA opnar konsensus via det samlede PoW af stablede
transaktioner. Nano opnar konsensus via en balanceveagtet
stemme om modstridende transaktioner. Dette konsensussy-
stem tilbyder hurtigere, mere deterministiske transaktioner,
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(b) I anledning af en modstridende transaktion, stemmer noder for den gyldige transaktion.

Figur 1. Nano kraver ingen yderligere omkostninger for typiske transaktioner. I anledningen af modstridende transaktioner, stemmer noder om de beholdes.

samt vedligeholdelse af et sterkt, decentraliseret system. Nano
fortsetter denne udvikling og har positioneret sig selv som en
af de hgjestydende kryptovalutaer til dato.

III. NANOS ELEMENTER

Inden vi beskriver Nanos arkitektur, overordnet set, define-
rer vi systemets individuelle elementer.

A. Konto

En konto er public-key (offentlignggle) delen af den digitale
key-pair signatur. Ens public-key, ogsa kaldet adressen, er delt
med andre deltagere i netvaerket, mens en private-key (privat-
nggle) er skjult. En digitalt signeret pakke af data forsikrer, at
indholdet var godkendt af den, som barer kontoens private-
key. En bruger kan kontrollere mange konti, men kun én
offentlig adresse ma eksistere per konto.

B. Blok/Transaktion

Begrebet “blok” og “transaktion” er ofte anvendt omskifte-
ligt, hvor en blok indeholder en enkel transaktion. Transaktion
refererer specifikt til handlingen, mens blok refererer til den
digitale indkodning, af transaktionen. Transaktioner er signeret
af kontoens private-key, hvor transaktionen bliver udfgrt.

Konto A Konto B Konto C
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Konto A Konto B Konto C
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Figur 2. Hver konto har dens egen blockchain, som indeholder kontoens
balancehistorik. Blok 0 skal vere en dbentransaktion. (Sektion IV-B)

C. Ledger

En ledger er den globale regnskabsbog, hvor hver konto
har dens egen transaktionskade. (Figur 2). Dette er et central
element i designet, som hgrer under kategorien erstattelse af
driftidsoverenskomst med designtidsoverenskomst: Alle enes
via signaturkontrol om, at kontoejeren er den eneste, som kan
modificere sin egen kade. Dette konverterer en tilsyneladende
delt datastruktur (en fordelt ledger) til et st af udelte.

D. Node

En node er et stykke software, som kgrer pa en computer,
der indretter sig efter Nanos protokol og deltager i Nanos
netvaerk. Softwaren styrer ledgeren og konti, noden kan kon-
trollere, hvis der er nogen. En node kan enten opbevare hele
ledgeren eller en beskaret historie, som kun indeholder de
sidste par blokke for hver konto blockchain. Nar man opsztter
en ny node, er det anbefalet at verificere hele historien og
beskare lokalt.

IV. SYSTEMOVERSIGT

I modsetning til blockchains anvendt i mange andre kryp-
tovalutaer, anvender Nano en blokgitterstruktur. Hver konto
har dens egen blockchain (kontokade) akvivalent til konto-
ens balance/transaktionshistorik (Figur 2). Hver kontokade
kan kun blive opdateret af kontoens ejer; dette tillader hver
kontokade at blive opdateret gjeblikkeligt og asynkront med
resten af blokgitteret, som resulterer i hurtige transaktioner.
Nanos protokol er ekstremt let; hver transaktion passer inden
for den pakrevede minimum UDP-pakkestgrrelse, der kraeves
for at blive sendt over internettet. Hardwarekrav for noder
er ogsa minimale, da noder kun skal bogfgre og genudsende
blokke for de fleste transaktioner (Figur 1).

Systemet igangsattes med en genesis-konto, som indeholder
genesis-balancen. Genesis-balancen har en fastlagt kvantitet
og kan aldrig forgges. Genesis-balancen er opdelt og sendt
til andre konti via sendtransaktioner registreret pa genesis’
kontokzde. Summen af alle konti balancer vil aldrig overga
den oprindelige genesis-balance hvilket giver systemet en gvre
grense for kvantitet og ingen evne til at forgge.

Denne sektion vil gennemga, hvordan forskellige typer af
transaktioner er opbygget og formeret op igennem netvarket.

A. Transaktioner

At overfgre midler kraever to transaktioner: En send, som
fratrekker mangden fra send-balance, og en modtag, som
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Figur 3. Visualisering, af blokgitterets struktur. Hver transaktion, af midler
kraver en sendblok (S) og modtagblok (M), som er signeret, af kontokadens
ejer.

tilfgjer maengden til modtagerens balance (Figur 3).

At overfgre mangder som s@rskilte transaktioner i sende-
rens og modtagerens konti har et par vigtige formal:
1) Sekvensere indkommende overfgrsler som i sagens natur
er asynkron.
2) Bevare transaktioner sma for at passe ind i UDP-pakker.
3) Fremme ledger-beskaring ved at minimere data-fodspor.
4) Isolere afklarede transaktioner fra uafklarede.

Mere end én konto, der overforer til den samme destination,
er en asynkron operation: Netvarkslatens og de sendende kon-
ti, som ikke ngdvendigvis er i kommunikation med hinanden,
betyder at der ikke er nogen forenelig made til at vide, hvilken
transaktion fandt sted fgrst. Eftersom sammentalling er asso-
ciativ, er den orden, hvert input er sekvenseret efter, irrelevant,
derfor mangler vi simpelthen en global overenskomst. Dette
er et centralt designelement, der konverterer en driftstidsove-
renskomst ind til en designtidsoverenskomst. Den modtagende
konto har ret til at beslutte, hvilken transaktion ankom fgrst,
og er udtrykt af de indkommende blokkes signerede orden.

Hvis en konto gnsker at udfgre en stor transaktion, som
var modtaget som et szt af mange sma overfgrsler, ville vi
helst representere dette pa en manér, som passer inden i
en UDP-pakke. Nar en modtagende konto sekvenserer input-
overfgrsler, forer den lgbende regnskab med summen af dens
kontobalance, saledes har den altid evnen til at overfgre enhver
mangde med en transaktion af fastlagt stgrrelse.

Nogle noder er uinteresseret i at legge resurser ud til
opbevaring af en kontos fulde transaktionshistorik: De er kun
interesseret i hver kontos nuvarende balance. Nar en konto
udfgrer en transaktion, indkoder kontoen dens indsamlede
balance, og disse noder behgver kun at holde styr pa den

seneste blok, hvilket tillader dem at kassere historisk data,
mens den vedligeholder korrekthed.

Selv med et fokus pa designtidsoverenskomst er der et
tidsrum med forsinkelse ved valideringen af transaktioner pga.
identifikation og handtering af ringe aktgrer i netvaerket. Da
overenskomster bliver opnaet hurtigt i Nano, pa fa milli-
sekunder til sekunder, kan vi presentere brugeren med to
bekendte kategorier af indkommende transaktioner: Afklaret
og uafklaret. Afklarede transaktioner er transaktioner, hvor en
konto har genereret modtagblokke. Uafklarede transaktioner
er endnu ikke integreret ind til modtagerens samlede balance.
Dette er en erstatning fra de mere komplekse og ubekendte
bekraftelsesmetrikker i andre kryptovalutaer.

B. oprettelse af konto

For at oprette en konto skal du udsende en dben transaktion
(Figur 4). En abentransaktion er altid den fgrste transaktion
i enhver kontokade og kan blive skabt ved fgrste modtagelse
af midler. Feltet account opbevarer ens public-key (adresse),
som stammer fra ens private-key, der er anvendt til signering.
Feltet source indeholder hashet af transaktionen, som sendte
midlerne. Ved oprettelse af konto ma én reprasentant blive
udvalgt til at stemme pa dine vegne: Dette kan blive @ndret
senere (Sektion I'V-F). Kontoen kan erklere sig selv som dens
egen reprasentant.

open {
account: DC04354Bl1...AE8FA2661B2,
source: DCLlE2B3F7C...182A0E26B4A,
representative: xrb_lanr...posrs,
work: 0000000000000000,
type: open,
signature: 83B0...006433265C7B204

Figur 4. en abentransaktions anatomi

C. Kontobalance

Kontoens balance er bogfgrt inde i selve ledgeren. I stedet
for at bogfgre maengden af transaktionen, krever verificering
(Sektion IV-I) kontrollering af forskellen mellem balancen,
pa sendeblokken og balancen, af den foregaende blok. Den
modtagende konto kan dermed forgge den tidligere balance,
som malt i den endelige preesenteret i modtagblokken. Dette
er blevet gjort for at forbedre proceshastigheden, nar der bliver
hentet en hgj volume af blokke.

D. At sende fra en konto

For at kunne sende fra en adresse ma adressen allerede
have en eksisterende abenblok og derfor en balance (Figur 5).
Feltet previous indeholder hashet af den tidligere blok i kon-
tokaeden. Feltet destination indeholder kontoen, som midlerne
skal sendes til. En sendeblok er uforanderlig ved bekraftelse.
Nar den er udsendt til netveerket, bliver midlerne gjeblikkeligt
fratrukket fra balancen pa senderens konto og venter som




verserende, indtil det modtagende parti signerer en blok som
accept af disse midler. Verserende midler burde ikke anses
som afventende bekreftelse, da de er sa godt som brugt fra
senderens konto, og senderen kan saledes ikke tilbagekalde
transaktionen.

send {
previous: 1967EA355...F2F3E5BF801,
balance: 010a8044a0...1d49289d88c,
destination: xrb_3w...m37goeuufdp,
work: 0000000000000000,
type: send,
signature: 83B0...006433265C7B204

change {
previous: DC04354Bl...AE8FA2661B2,
representative: xrb_lanrz...posrs,
work: 0000000000000000,
type: change,
signature: 83B0...006433265C7B204

Figur 5. En sendtransaktions anatomi

E. At modtage en transaktion

For at gennemfgre en transaktion ma modtageren af de
sendte midler skabe en modtagblok pa denne kontokade
(Figur 6). Source-feltet refererer til hashet af den associerede
sendtransaktion. Nar denne blok er skabt og udsendt, er
kontoens balance opdateret, og midlerne er officielt rykket til
deres konto.

receive {
previous: DC04354Bl...AE8FA2661B2,
source: DClE2B3F7C6...182A0E26B4A,
work: 0000000000000000,
type: receive,
signature: 83B0...006433265C7B204

Figur 6. En modtagtransaktions anatomi

F. Udpegelse af repreesentant

Kontoholderens evne til at valge en representant for at
stemme pa deres vegne er et kraftfuldt decentraliseringsverk-
t@j, som ingen sterk analog har i PoW- eller PoS-protokoller.
I konventionelle PoS-systemer ma kontoejerens node kgre
for at deltage i afstemning. Kontinuerlig drift af en node er
upraktisk for mange brugere: At give en repr@sentant magten
til at stemme pa en kontos vegne, ggr dette krav nemmere.
Kontoholdere har evnen til at overflytte konsensus til en anden
konto til enhver tid. En @ndre transaktion @ndrer reprasen-
tanten af en konto ved at fratage stemmevegt og addere
til den nye representant (Figur 7). Ingen midler er flyttet i
denne transaktion, og reprasentanten har ikke kgbekraft over
kontoens midler.

G. Forker og afstemning

En fork (skillevej) forekommer, nar j-signerede blokke
b1,ba,...,b; hevder den samme blok, som dens forgenger
(Figur 8). Disse blokke forarsager et modstridende syn pa

Figur 7. En @ndretransaktions anatomi

en konto og ma blive lgst. Kun kontoens ejer har evnen til
at signere blokke ind til deres egen kontokade, siledes ma
en fork vere resultatet af ringe programmering eller skadelig
hensigt (double-spend) af kontoens ejer.

Konto A
Blok 7 + 2

Konto A
Blok 7 + 2
/
Konto A Konto A
Blok ¢ Blok 7 +1
\:j

Figur 8. En fork forekommer, nar to (eller flere) signerede blokke refererer til
den samme tidligere blok. ZEldre blokke er pa den venstre side; nyere blokke
er til hgjre.

Ved opklaring vil en representant skabe en stemme, som
henviser til blok b;, i dens ledger og udsende det til netvaerket.
Vegten af nodens stemme, w;, er summen af alle balancerne
pa alle konti, som har udnzvnt den som repraesentant. Noden
vil observere indkommende stemmer fra de andre M online
representanter, beholde en samlet score for 4 stemmeperioder,
1 minut i alt og bekrafte den vindende blok (Regnestykke 1).

M
o) =Y w1, ()
i=1
b* = argmaxv(b;) 2)
b]

Den mest popul@re blok b* vil have flertallet af stemmerne
og blive opholdt i nodens ledger (Regnestykke 2). Blok-
ken/blokkerne, som taber stemmen, vil blive kasseret. Hvis
en repraesentant erstatter en blok i dens ledger, vil det skabe
en ny stemme med et hgjere sekvensnummer og udsende den
til netvaerket. Dette er det eneste scenarie, hvor reprasentanter
stemmer.

I nogle omstendigheder kan korte problemer med tilslutning
til netvaerket forarsage, at en udsendt blok ikke vil blive
accepteret af alle ligemend. Enhver efterfglgende blok pa
denne konto vil blive ignoreret som ugyldig af ligemend,
som ikke sd den oprindelige udsendelse. En genundsendelse
af denne blok vil blive accepteret af resterende ligemand,
og efterfglgende blokke vil blive hentet automatisk. Selv hvis
en fork eller forsvundet blok forekommer, vil kun kontoerne
refereret til i transaktionen blive pavirket; resten af netveerket
fortsetter med at behandle transaktioner for alle andre kontoer.




H. Proof of Work

Alle fire transaktionstyper har et arbejdsfelt, som skal an-
vendes aktivt. Arbejdsfeltet tillader skaberen af transaktionen
at beregne en nonce, sadan at hashet af noncen, sammenkedet
med det tidligere felt i modtag-/send-/@ndretransaktioner eller
kontofeltet i en abentransaktion, er under en hvis terskelverdi.
I modsetning til Bitcoin er POW i Nano simpelthen benyttet
som et verktgj til anti-spam, ligesom Hashcash, som kan blive
beregnet inden for sekunder [9]. Nar en transaktion er sendt,
kan PoW’en, for den efterfglgende blok blive forudregnet,
da det tidligere blokfelt er kendt; dette vil fa transaktioner
til at fremsta gjeblikkelig for slutbrugeren, sa lenge tiden
mellem transaktioner er stgrre, end tiden kreevet for at beregne
PoW’en.

L. Verificering af transaktion

For at en blok skal anses gyldig, ma den have fglgende
attributer:

1) Blokken skal allerede vere i ledgeren.

2) Skal blive signeret af kontoens ejer (kopitransaktion).

3) Den tidligere blok er hovedblokken af kontokaeden. Hvis
den eksisterer, men ikke er hoved, er den saledes en fork.

4) Kontoen ma have en dbenblok.

5) Det beregnede hash mgder PoW’ens terskelkrav.

Hvis det er en modtagblok, sa kontrollér om kildeblokkens
hash er verserende, hvilket betyder, den endnu ikke er indlgst.
Hvis det er en sendblok, ma balancen vare mindre end den
tidligere balance.

V. ANGREBSVEKTORER

Nano kan, ligesom alle andre decentraliserede kryptovaluta-
er, blive angrebet af skadelige partier, i et forsgg pa finansiel
gevinst eller nedleggelse af system.

A. Synkronisering af blokmellemrum

I sektion IV-G behandlede vi scenariet, hvor en blok mu-
ligvis ikke kunne blive udsendt ordentligt, som forarsager,
at netverket ignorerer efterfglgende blokke. Hvis en node
observerer en blok, som ikke har refereret til den tidligere
blok, har den to valgmuligheder:

1) Ignorer blokken, da den sandsynligvis kunne vare en
skadelig skrotblok.
2) Efterspgrg en resynkronisering med an enden node.

I tilfeeldet af en resynkronisering skal TCP-forbindelsen dan-
nes med en bootstrapping-node for at facilitere den forggede
meangde trafik, en resynkronisering kraver. Hvis blokken
dog faktisk var en ringe blok, ville resynkroniseringen vare
ungdvendig og ungdigt forgge trafik pa netverket.

For at undgé ungdvendig resynkronisering vil noder vente,
indtil en vis terskel af stemmer for en potentielt skadelig blok
er observeret, inden de pabegynder forbindelse til en bootstrap-
node for at synkronisere. Hvis en blok ikke modtager nok
stemmer kan den antages at vere skrotdata.

B. Transaktionsoversvgmmelse

En skadelig enhed kunne sende mange ungdvendige, men
gyldige transaktioner mellem konti under dens kontrol, i et
forsgg pa at meatte netverket. Uden transaktionsafgifter er de i
stand til at fortsette dette angreb pa ubestemt tid. PoW’en kre-
vet for hver transaktion begrenser dog raten af transaktioner,
som den skadelige enhed kunne generere, uden at investere
betydeligt i resurser til databehandling. Selv under sadan et
angreb i et forsgg pa, at oppuste ledgeren, er noder, som ikke er
fuldhistoriske noder, i stand til at beskare gamle transaktioner
fra deres kade: Dette fastggr opbevaringsforbruget fra denne
type af angreb for stort set alle brugere.

C. Sybil-angreb

En enhed kunne skabe hundredvis af Nano-noder pa en
enkel maskine: Da stemmesystemet dog er vagtet baseret pa
ens kontobalance, vil tilfgjelse af ekstra noder ind til netverket
ikke gavne hackeren med ekstra stemmer.

D. Penny-Spend angreb

Et penny-spend angreb er, nar en hacker bruger uendelig lil-
le mangder til et stort antal konti for at spilde lagringsresurser
af noder. Publicering af blokke er ratebegrenset af PoW’en.
Séledes begranser dette skabelsen af konti og transaktioner til
et vist omfang. Noder, som ikke er komplette historiske noder,
kan beskere konti under en statistisk metrik, hvor kontoen
hgjst sandsynlig ikke er en gyldig konto. Endelig, Nano er
indstillet til brug af den minimale permanente lagringsplads,
saledes er opbevaringspladsen pakrevet for én ekstra konto
forholdsmessig til stgrrelsen af en dbenblok + indeksering =
96B + 32B = 128B. Dette svarer til, at 1GB er i stand til at
opbevare 8 millioner penny-spend konti. Hvis noder gnskede
at besk@re mere aggressivt, kan de udregne en fordeling
baseret pa adgangsfrekvens og uddelegere sjaldent brugte
konti langsommere opbevaring.

E. Forudregnet PoW-angreb

Da ejeren af en konto vil vare den eneste enhed, som tilfgjer
blokke til kontokaden, kan sekventielle blokke blive beregnet
felles med deres PoW, fgr de bliver udsendt til netverket.
Hackeren genererer her et utal af sekventielle blokke, hver
med en minimal vardi over en omfattende periode af tid. Ved
et bestemt punkt udfgrer hackeren et Denial of Service (DoS)
ved at oversvgmme netverket med masser af gyldige transak-
tioner, som andre noder vil behandle og gengalde sa hurtigt
som muligt. Dette er en avanceret transaktionsoversvgmmelse
beskrevet i Sektion V-B. Sédan et angreb ville kun virke
kortvarigt, men kunne bruges forbundet med andre angreb,
som >50% Angreb (Sektion V-F) for at fremme effektivitet.
Ratebegrensning af transaktioner og andre teknikker bliver i
gjeblikket undersggt for at dempe angreb.

F >50% Angreb

Metrikken af konsensus for Nano er et balancevagtet stem-
mesystem. Hvis en hacker er i stand til at opna 50% af



stemmestyrken, kan de forarsage et netveerk til at oscillere
konsensus, hvilket ggr systemet defekt. En hacker er i stand til
at seenke mengden af balance de ma forspilde, ved at forhindre
gode noder i at stemme vha. DoS af netverket. Nano treffer
fglgende foranstaltninger for at forhindre sddan et angreb:

1) Den primare beskyttelse mod denne type angreb er
stemmevagt, som er bundet til investering i systemet.
En kontoholder er, i sagens natur, tilskyndet til at
vedligeholde @rlighed i systemet for at beskytte deres
investering. Et forsgg pa at vende ledgeren ville vere
destruktivt for systemet generelt, og saledes ville det
gdelegge deres investering.

2) Prisen for dette angreb er proportional til markedsverdi-
en af Nano. I PoW-systemer kan teknologi blive opfun-
det, som giver uforholdsmassig kontrol sammenlignet
til monetar investering, og hvis angrebet er vellykket,
kunne denne teknologi blive lavet om efter angrebet
er gennemfgrt. Med Nano ville kosten af, at angribe
systemet skalere med selve systemet, og hvis et angreb
skulle vaere vellykket, kan investeringen i angrebet ikke
gendannes.

3) For at kunne vedligeholde det maksimale kvorum af
stemmer er den naste rekke af forsvar reprasentants-
afstemning. Kontoholdere, som ikke er i stand til drift-
sikkert at deltage i afstemning af forbindelsesmassige
arsager, kan udnavne en repraesentant, som kan stemme
med vagten af deres balance. Maksimering af nummeret
og diversitet af repraesentanter forgger netvarksresilens.

4) Forker i Nano er aldrig tilfeldige, sdledes kan noder
treeffe beslutninger angdende politikken om. hvordan de
interagerer med forkede blokke. Det eneste tidspunkt
ikke-hacker konti er sarbare over for blokforke er, hvis
de modtager balance fra en angribende konto. Konti,
som ¢gnsker at vere sikret fra blokforke, kan vente lidt
eller meget lengere, fér de modtager fra en konto, som
genererede forke, eller velge aldrig at modtage.

5) En endelig rekke af forsvar, som ikke endnu er blevet
implementeret, er blokcementering. Nano gar langt for
at afregne blokforke vha. afstemning. Noder kunne blive
konfigureret til at cementere blokke, hvilket ville forhin-
dre dem fra at blive rullet tilbage efter et vis stykke tid.
Netverket er tilstrekkeligt sikret gennem fokusering af
hurtig afregningstid for at forhindre tvetydige blokke.

En mere sofistikeret udgave af > 50% angrebet er illustreret
i Figur 9. “Offline” er procentdelen af reprasentanter, som er
blevet udnaevnt, men ikke er online til at stemme. “Andel” er
mangden af investering, hackeren stemmer med. “Aktiv”’ er
representanter, som er online og stemmer ifglge protokollen.
En hacker kan opveje mangden, de ma forspilde, ved at banke
andre stemmere offline vha. et DoS af netvaerket. Hvis dette
angreb kan opretholdes, vil de angrebne reprasentanter blive
asynkroniseret, og dette er pavist ved “Unsync.” Endelig kan
en hacker vinde et kort udbrud i relativ afstemningskraft ved
at skifte deres DoS-angreb til et nyt st af representanter,
mens det gamle st resynkroniserer ledgeren. Dette er pavist
af “Angreb.”

Hvis en hacker er i stand til at forarsage Andel>Aktiv ved

Offline | Unsync | Angreb Aktiv Andel

Figur 9. En potentiel organisering af afstemning, som kunne reducere 51%
angrebskrav.

kombination af disse omstendigheder, ville de vere i stand
til at vellykket vende stemmer pa ledgeren pa bekostningen
af deres egen andel. Vi kan vurdere, hvor meget denne type
angreb ville koste, ved at undersgge markedsverdien af andre
systemer. Hvis vi vurderer, at 33% af repraesentanter er offline
eller angrebet af DoS, ville hackeren vare ngdt til at kgbe
33% af markedsvardien for at kunne angribe systemet vha.
afstemning.

G. Bootstrap-forgiftning

Desto l&ngere en hacker er i stand til at holde en gammel
private-key med en balance, desto hgjere er sandsynligheden
for, at balancer som eksisterede pa dette tidspunkt, ikke
vil have deltagende representanter pga. deres balancer eller
repraesentanter har overfgrt til nyere konti. Dette betyder, at
hvis en node er bootstrappet til en @ldre representation af net-
varket, hvor hackeren har et kvorum af afstemningsandelden
i forhold til representanter pa dette tidspunkt, ville de vere
i stand til at oscillere afstemningsbeslutninger til denne node.
Hvis denne nye bruger gnsker at interagere med nogen, ud
over den angribende node, ville alle deres transaktioner blive
benzgtet, da de har forskellige hovedblokke. Resultatet for
netvaerket er, at noder kan spilde nye noders tid i netvarket
ved at fodre dem med darlig information. For at forhindre
dette kan noder blive parret med en oprindelig database af
konti og anerkendte, gode hovedblokke: Dette er en erstatning
af at hente databasen hele vejen tilbage til genesis-blokken.
Desto tettere hentningen er til at vere aktuel, desto hgjere
er sandsynligheden for korrekt at forsvare mod dette angreb.
Nar alt kommer til alt er dette angreb ikke verre, end at fodre
databras til noder, mens de bootstrapper, da de ikke ville vaere i
stand til at afregne med nogen som helst, som har en moderne
database.

VI. IMPLEMENTERING

I gjeblikket, er refereimplementeringen implementeret i
C++, og har produceret udgivelser siden 2014 pa Github [10].

A. Designfunktioner

Nanos implementering er knyttet til arkitekturstandarden,
beskrevet 1 whitepaperet. Yderligere specifikationer er beskre-
vet her.

1) Signeringsalgoritme: Nano anvender en modificeret
ED25519 elliptisk kurvealgoritme, med Blake2b hashing for
samtlige digitale signaturer [11]. ED25519 var valgt for hurtig
signering, hurtig verificering og hgj sikkerhed.

2) Hashingalgoritme: Da hashing-algoritmen kun er an-
vendt for forhindring af netvaerk-spam, er valget af algoritme
mindre vigtigt i forhold til mining-baserede kryptovalutaer.
Vores implementering anvender Blake2b som en fordgjelses-
algoritme mod indhold af blokke. [12].



3) Nggleafledningsfunktion: 1 vores reference-wallet er
nggler krypteret med en adgangskode, og adgangskoden er
n@ret gennem en nggleafldeningsfunktion for at beskytte mod
ASIC-cracking. For tiden er Argon2 [13] vinderen af den
eneste offentlige konkurrence med det formal at skabe en
bgjelig nggleafledningsfunktion.

4) Blokinterval: Da hver konto har dens egen blockchain,
kan opdateringer blive udfgrt asynkront til netvaerkets tilstand.
Derfor er der ingen blokintervaller, og transaktioner kan pu-
bliceres gjeblikkeligt.

5) UDP-beskedsprotokol: Vores system er designet til at
operere pa ubestemt tid vha. den minimale mengde af re-
surser til beregning som muligt. Alle beskeder i systemet er
designet til at vere statslgse og passer ind i en enkel UDP-
pakke. Dette ggr det ogsa lettere for light ligemand med
intermitterende konnektivitet at deltage i netvarket, uden at
genetablere kortvarige TCP-forbindelser. TCP er kun anvendt
for nye ligemend, nar de gnsker at bootstrappe blockchains i
en stgrrelsesmassig facon.

Noder kan vere sikre pa, at deres transaktioner er modtaget
af netvaerket, ved at observere traffik af transaktionsudsendelse
fra andre noder, da den burde se adskillige kopier genlydt
tilbage til sig selv.

B. IPv6 og Multicast

Konstruering ovenpa forbindelseslgse UDP’er tillader im-
plementeringer af anvendelse af IPv6 multicast som en er-
statning for traditionel transaktionsoversvgmmelse samt stem-
meudsendelse. Dette vil reducere netvaerkets bredbandsforbrug
samt give mere fleksibilitet hvad angar noders retningslinjer
fremadrettet.

Ydeevne I skrivende stund er 4.2 millioner transaktioner
blevet behandlet af Nanos netvaerk, som i afkast giver en
blockchain-stgrrelse pa 1.7GB. Transaktionstider er malt i se-
kunder. En aktuel referenceimplementering kan operere 10.000
transaktioner i sekundet pa handelsvare-SSD’er, som primeert
er IO-bundne.

VII. RESURSER

Dette er en oversigt af resurser anvendt af en Nano-node.
Derudover gennemgar vi idéer til reducering af resursefor-
brug under specifikke tilfeelde af brug. Reducerede noder er
typisk kaldet light, beskaret eller simplificeret-verificering-af-
betaling-noder.

A. Netveerk

Mengden af netvarksaktivitet athenger af, hvor meget
netvaerket bidrager til helbredet af et netvark.

1) Repreesentant: En reprasentantnode kraever maksimale
netvaerksresurser, da den observerer stemmetrafik fra andre
representanter og publicerer dens egne stemmer.

2) Decentral: En decentral node er lig en reprasentantno-
de, men er kun en observant, som ikke indeholder en private-
key for en reprasentantkonto, og kan ikke selv publicere
stemmer.

3) Tillidsfuld: En tillidsfuld node observerer stemmetrafik
fra én reprasentant, som den stoler pa kan udfgre konsensus
korrekt. Dette reducerer meengden af indbunden stemmetrafik
fra reprasentanter, som gar til denne node.

4) Light: en light-node er ogsa en tillidsfuld node, som kun
observerer traffik for konti, som den er interesseret i at tillade
minimal netvarksforbrug.

5) Bootstrap: en bootstrap-node tjener forskellige dele,
eller alle af noders ledgere, som bringer dem selv online.
Dette er gjort over en TCP-forbindelse fremfor UDP, da det
involverer store mangder data, som kraever avanceret kontrol
af strgmning.

B. Diskkapacitet

Athengig af brugerkrav  kan  forskellige
konfigurationer kreve forskellige opbevaringskrav.

1) Historisk: En node, som er interesseret i at beholde en
fuldhistorisk optegnelse af alle transaktioner, vil kreve den
maksimale mangde af opbevaring.

2) Strgmstyrke: Pga. designet af at beholde indsamlede
balancer med blokke, krever det kun noder at beholde de
seneste eller hovedblokke for hver konto for at vaere i stand
til at deltage i konsensus. Hvis en node er uinteresseret i
at beholde en fuld historik, kan den valge kun at beholde
hovedblokkene.

3) Light: en light-node beholder ingen lokale ledger-data
og deltager kun i netvaerket for at observere aktivitet pa konti,
hvor den er interesseret eller eventuelt skaber nye transaktioner
med private-keys, som den holder.

node-

C. CPU

1) Generering af transaktioner: En node, som er interesse-
ret i at skabe nye transaktioner, ma producere en PoW-nonce
for at kunne bestd Nanos drosleringsmekanisme. Beregning af
adskillige hardware er benchmarket i bilag A.

2) Repreesentant: En reprasentant ma verificere signaturer
for blokke, noder og ogsa producere deres egen signaturer for
at kunne deltage i konsensus. M@ngden af CPU-resurser for
en representantnode er betydeligt mindre end generering af
transaktioner og burde virke virke med en enkelt CPU i en
moderne computer.

3) Observant: En observantnode genererer ikke dens egne
stemmer. Da omkostninger for genering af signatur er mini-
male, er CPU-kravene n®sten identiske, med en reprasentant-
node.

VIII. KONKLUSION

I dette whitepaper prasenterede vi konstruktionen af en
decentral, afgiftslgs, lavlatens kryptovaluta, som benytter en
ny struktur kaldet blokgitter og afstemning vha. Delegated
Proof of Stake. Netvarket kraever minimale resurser, ingen
minedrift med hardware, som har et hgjt strgmforbrug og
kan behandle hgj transaktionsgennemlgb. Alt dette er opnaet
vha. individuelle blockchains for hver konti, som eliminerer
adgangsproblemer og ineffektiviteter i en global datastruktur.
Vi identificerede mulige angrebsvektorer pa systemet og pre-
senterede argumenter for, hvordan Nano er modstandsdygtig
mod disse slags angreb.



BILAG A
POW-HARDWAREUDGANGSPUNKTER

Som nazvnt tidligere er PoW’en i Nano at reducere spam
af netvaerk. Vores node-implementering tilbyder acceleration,
som kan udnytte OpenCL-kompatible GPU’er. Tabel 1 tilbyder
en virkelig sammenligning af udgangspunkt for adskillige
hardware. 1 gjeblikket er PoW-taersklen fastlast, men en adap-
tiv terskel kan blive implementeret, som den gennemsnitlige
regnekraft skrider frem.

Tabel T

POW-YDEEVNE AF HARDWARE
Enheder Transaktioner per sekund.
Nvidia Tesla V100 (AWS) 6.4
Nvidia Tesla P100 (Google,Cloud) 49
Nvidia Tesla K80 (Google,Cloud) 1.64
AMD RX 470 OC 1.59
Nvidia GTX 1060 3GB 1.25
Intel Core i7 4790K AVX2 0.33
Intel Core i7 4790K,WebAssembly (Firefox) 0.14
Google Cloud 4 vCores 0.14-0.16
ARMG64 server 4 cores (Scaleway) 0.05-0.07

BEKENDELSE

Vi vil gerne takke Brian Pugh for kompileringen og forma-
teringen af whitepaperet.

[1]
[2]

[3]

[5]

[6]
[7]
[8]
[9]
[10]

[11]

[12]

[13]

LITTERATUR

S. Nakamoto, “Bitcoin: A peer-to-peer electronic cash system,” 2008.
[Online]. Available: http://bitcoin.org/bitcoin.pdf

“Bitcoin median transaction fee historical chart.” [Online]. Avai-
lable: https://bitinfocharts.com/comparison/bitcoin-median_transaction_
fee.html

“Bitcoin average confirmation time.” [Online]. Available: https:
//blockchain.info/charts/avg-confirmation-time

“Bitcoin energy consumption index.” [Online]. Available: https:
//digiconomist.net/bitcoin-energy-consumption

S. King and S. Nadal, “Ppcoin: Peer-to-peer crypto-currency with
proof-of-stake,” 2012. [Online]. Available: https://peercoin.net/assets/
paper/peercoin-paper.pdf

C. LeMahieu, “Raiblocks distributed ledger network,” 2014.

Y. Ribero and D. Raissar, “Dagcoin whitepaper,” 2015.

S. Popov, “The tangle,” 2016.

A. Back, “Hashcash - a denial of service counter-measure,” 2002.
[Online]. Available: http://www.hashcash.org/papers/hashcash.pdf

C. LeMahieu, “Raiblocks,” 2014. [Online]. Available: https://github.
com/clemahieu/raiblocks

D. J. Bernstein, N. Duif, T. Lange, P. Shwabe, and B.-Y. Yang,
“High-speed high-security signatures,” 2011. [Online]. Available:
http://ed25519.cr.yp.to/ed25519-20110926.pdf

J.-P. Aumasson, S. Neves, Z. Wilcox-O’Hearn, and C. Winnerlein,
“Blake2: Simpler, smaller, fast as md5,” 2012. [Online]. Available:
https://blake2.net/blake2.pdf

A. Biryukov, D. Dinu, and D. Khovratovich, “Argon2: The memory-
hard function for password hashing and other applications,” 2015.
[Online]. Available: https://password-hashing.net/argon2-specs.pdf



